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1. Resumen ejecutivo

La presente oferta responde a la necesidad de la Procuradoria General de la Nacion — Ministerio Publico
de la Republica de Panama (PGN en adelante) de contratar un proyecto que permita procesar la
informacién obtenida en las distinas diligencias judiciales, y con la misma poder desarrollar y desplegar un
sistema metabuscador que permita el trabajo de forma mas sencilla con esta documentacién masiva.

Es importante destacar que InnoTec dispone de un equipo multidisciplinar capaz de abarcar esta tarea
con totales garantias y tiene conocimiento y experiencia previos en las tareas a realizar en clientes del
sector publico y privado, lo cual asegurara la calidad del trabajo realizado.

En todo momento se mantendra la confidencialidad de la informacion obtenida, eliminando la
misma una vez finalizado el trabajo. Para ello se utilizaran diferentes técnicas y herramientas,
asi como la firma de un contrato de confidencialidad especifico para todo el personal asignado
al proyecto.

CONSULTORIA ©InnoTec| Documento Confidencial
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2. Valor diferencial

E! conocimiento y experiencia de InnoTec le permite proveer al Servicio con el siguiente valor afiadido
articulado en los siguientes puntos:

Flexibilidad en la provisidn de los proyectos

El hecho de ser una gran empresa especializada en seguridad de la informacion nos permite contar
con una gran plantilla de expertos en todos los diferentes campos (arquitecturas seguras, seguridad de
redes y sistemas, gestion y operacion, consultoria, auditoria, etc.) y en todas las grandes tecnologias y
herramientas del sector.

Gracias a este pool de profesionales, junto con un sistema avanzado de gestiéon de proyectos/servicios
y recursos humanos, podemos ser extremadamente flexibles respecto a las necesidades de nuestros
clientes, adaptandonos a todos los posibles cambios y nuevas necesidades (ya sean a largo plazo
como puntuales), asi como a peticiones urgentes que pudieran surgir en momentos determinados.

Empresa nicho de seguridad

InnoTec es empresa dedicada a la seguridad con decenas de clientes y una de las mayores empresas
dedicadas a la seguridad por nimero de personal y volumen de negocio, pudiendo competir en
igualdad en el sector de la seguridad de la informacion con las grandes consultoras.

Al tratarse de una empresa de nicho, su conocimiento y experiencia es enorme, con un grado de
especializacion y conocimiento interno “top of the class”.

Colaboracién con organismos publicos para la gestion de la ciber-seguridad

Los profesionales de InnoTec colaboran de manera estrecha con diferentes cuerpos de seguridad del
Estado, asi como con organismos publicos encargados de velar por la seguridad y el interés general.

Estas colaboraciones se extienden a formaciones especificas, ayuda en la gestién de determinadas
incidencias de especial impacto, analisis de malware, estudio de amenazas dirigidas, etc. Esto permite
que los equipos de ciber-seguridad de InnoTec cuenten con informacién privilegiada sobre amenazas
y ataques, a la vez de un conocimiento y fuerza especial a la hora de cerrar diferentes casos que se
presentan en nuestros clientes y que pueden suponer una grave amenaza.

Departamento de 1+D+i

Es importante destacar, que InnoTec dispone de un area de 1+D dedicada a seguridad cuya mision es
el desarrollo de herramientas propias que permitan ofrecer a nuestros clientes de capacidades técnicas
que no se encuentran ahora mismo en el mercado o bien de mejorar las ya existentes. Entre estas
herramientas (que se veran aplicadas a los diferentes proyectos y servicios).

CONSULTORIA ©InnoTec| Documento Confidencial
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3. Descripcion técnica

3.1 Situacion de partida

Tras las diligencias que se practican que en la PGN, se obtienen copias de archivos
digitales. Esta informacién contiene ficheros de diversos tipos:

Documentos PDF.

Imagenes.

Documentos de Texto y logs.

Correos electronicos.

BBDD (Oracle) estructurada de una aplicacion corporativa propia.
Otros.

L 2K 2 2 2 )

Para la PGN se hace imprescindible el poder procesar esta informacién y contar con una solucién que
permita la busqueda dentro de toda la informacién con el fin de habilitar el trabajo efectivo con la
misma (dado que se tratan de millones de documentos, aigunos en formatos complejos, ocupando TBs
de informacién, lo que hace de facto imposible el analizar el contenido de los mismos sin una solucién
de este tipo).

3.2 Descripcion solucién

Se desarrollara y desplegara una solucién basada en diferentes componentes que permita la busqueda
sobre toda la informacion extraida de manera potente y sencilla para la realizacién de diferentes tareas
propias.

El esquema basico de este sistema es el siguiente:
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La ingesta de los documentos seguira el siguiente modelo:

Recepcion de la Aribivis du ls. ; v
informacion Informacion p rogon . g . #: Gestor(Carga)

Extraccion de
atributos

En la recepcion de la informacién se efecttia un analisis preliminar de la informacién lote o
paquete. Aqui se analiza si la informacién recibida tiene un patron de estructuracion, si ya viene
normalizado al modelo de ingesta automatizada o si requiere un reproceso. Si la informacion
viene normalizada se pasara directamente a la importacién al gestor.

En caso necesario la informacion generada puede enriquecerse con otros registros de informacion.

La informacion recibida que no viene normalizada pasara por un proceso de analisis del modelo de
gampos otaxllstentes y de establecimiento de la légica de estructuracion y mapeo en el gestor
ocumental.

>
En este proceso se estableceran las reglas de normalizacion y se efectuaran pruebas del
proceso para validar las definiciones de las reglas de mapeo. En caso 3ue se detecte que la
informacion posee archivos de tamafios excesivos 0 que se requiera definir un proceso de
clasificacion mediante extraccion de datos adicionales sobre los documentos se enviara el
documento al proceso de conversion trasformacion y extraccion de datos adicionales.

* Este proceso se basa en el uso de las herramientas de proceso masivo.

* Permiten un proceso secuencial individuai de alto volumen encolando los
documentos para el proceso de tratamiento masivo.

= Existen herramientas que convierten los documentos recibidos tanto TIFF, JPG o
PDF en PDF/A con busquedas (searchable) y que intentaran comprimir el
tamafio para una mejor ingesta y por ultimo lo dejara en la herramienta de
extraccién de metadatos individuales para la extraccion de los campos
relevantes sobre el documento.

* Producto de este proceso se dispondran de Documentos en PDF con busquedas
(searchables) comprimidos en tamafioc y un documento de Metadatos /
Categorias para ser entregado en la normalizacién de los documentos.

Producto de este proceso tendremos unos documentos XML ¥ los archivos a ingestar en la
herramienta en el modelo de datos normalizado. Al finalizar este tratamiento tendremds preparada
toda la documentacion para la ingesta final.

Finalmente la Carga se efectia en la herramienta y los documentos quedaran listos para su uso por los
Usuarios de la herramienta

i
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A continuacion se muestran los principales componentes de la arquitectura a proporcionar:

INFRAESTRUCTURA SISTEMAS

FRONTEND DE CARGA FRONTEND CONSULTAS

O 2.0 Lo EaDUR

FT® / FILE

CLUSTER GESTOR CLUSTER ARCHIVING CLUSTER 8BDD

M—  M—H MW

CLUSTER . - FILESERVER | wvs
CABINA SATA; CABINA SATA g CABINA SATA 13

Los principales componentes de alto nivel son:

Gestor documental: Herramienta que permite el andlisis de la documentacion, su indexacion y tratamiento de
los documentos (conversion mediante OCR, gestién PDF).

FGesitor de Archiving: Este sistema es el responsable por el almacenamiento de la documentacion y su acceso
inal.

BBDD: Este sistema permite el aimacenamiento de toda la informacién no documental como los metadatos
asociados a los documentos.

Front-end de consultas: Sistema virtualizado que permite poder realizar consultas sobre la
documentacion de forma rapida y efectiva. Se dispone asi mismo de un balanceador de carga
dedicado para optimizar el acceso a la informacién.

Front-end de carga: Sistema para realizar la carga de documentacion de forma paralelizada y
tareas auxiliares asociadas consumiendo desde el File Server y enviando la informacién obtenida a
los diferentes clusters.

File Server: Servidor de ficheros desde el que los front-end de carga realizan el consumo de los archivos.

Cabinas de disco: Estas cabinas de disco permiten el almacenamiento de la informacion para los cluster y el
servidor de ficheros (File Server) asi como para la realizacién de backups.

CONSULTORIA ©InnoTec| Documento Confidencial
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3.3 Desarrolio del Proyecto

E! proyecto se desarrollara de la siguiente forma:

Analisis y pre-

procesamiento Despliegue de

la arquitectura

informacion

Lenguaje y arquitectura de programacion: En esta fase se disefiara la arquitectura y disefio
de la plataforma. Para ello se analizard la informacién existente (realizando las medidas
necesarios para evitar cualquier dafio al original) con el fin de facilitar el trabajo posterior con la
misma, asi como el pre-procesamiento de la informacion estructurada (no documental pura,
bases de datos, metadatos...). Este trabajo consistira tanto en la carga de la informacion en las
aplicaciones propias de cada una (BBDD, Servidor de Correo....), asi como en la programacién
de aplicaciones y scripts que permitan la conversion a un formato aceptado por la solucién para
su ingesta (es decir, actuar de interfaz entre la aplicacion que gestiona al informacién
estructurada y el sistema de ingesta)

Despliegue de la arquitectura: Despliegue de la infraestructura de servidores, el software base necesario y
los diferentes componentes de la solucién.

Configuracion y personalizacion: Se prepararan los diferentes modulos para que la solucion

funcione, personalizando los frontales (especialmente el de consultas) y dejando la solucién

preparada para el trabajo por el personal que debe realizar busquedas avanzadas sobre la

documentacion una vez realizada la carga. Este trabajo incluye como una parte muy importante

la definicion de los metadatos de la documentacion (tanto del propio documento como es el

gaslo de fecha de creacién o modificaciéon y campos internos a los documentos) y la preparacién
e la ingesta.

Preparacion y ejecucién de la carga: Se realizard un desarrollo para permitir la
automatizacion de [a carga y procesamiento automatizado de los diferentes documentos en sus
diferentes formatos (PDF, imagen, correos...). Una vez realizado esto, la carga y procesamiento
de la documentacion conllevard una carga importante de tiempo (unos 7-9 segundos por
documento mas tiempo de conversién OCR en imagenes).

La duracién (en la parte que requiere presencia de personal) sera de 75 jornadas con dedicacion
de 3 perfiles (con diferentes cargas de trabajo cada uno y sin tener en cuenta el tiempo de carga
automatizado).

) CONSULTORIA ©InnoTec| Documento Confidencial
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3.4 Entregables e hitos

Se realizaran los siguientes entregables del proyecto:

Herramienta en funcionamiento: Herramienta con toda la documentacién cargada y totalmente configurada

para su uso.

Manual de administracion.

>

Manual de usuario.

Asimismo, ademas de los manuales, se realizardn unas sesiones practicas sencillas para que los
usuarios se familiaricen con la herramienta y el potencial que tiene la misma para realizar busquedas
de la informacion objeto de este trabajo.

De cara a la facturacion y seguimiento de los trabajos se establecen 3 hitos:

1. Lenguaje y arquitectura de programacién

2. Suministro del hardware y licencias asociadas

3. Mantenimiento por un (1) afio

3.5 Equipo de trabajo

A continuacion se muestra el equipo de trabajo necesario para la realizacion de! proyecto:

Perfil

Descripcion

Tareas

Jornadas
| Perfil

Sistemas y
BBDD

experiencia realizando
administracion de sistemas,
aplicaciones corporativas y
BBDD

necesarios para el analisis y
consumo de la informacion
estructurada (BBDD,
correos electrénicos...)

Experto Gestion | Mas de 12 afos de Analisis de la informacion 50
Documental experiencia en proyectos Desarrollo y despliegue del
de gestion documental para | sistema
organismos publicos y Disefio e implantacién de
privados de gran tamario metadatos
Preparacioén de la interfaz de
blasqueda
Disefio de la ingesta de
datos
Experto Especialista con mas de 10 | Desarrollo interfaces entre 35
programador afnos de experiencia en informacion estructurada y
grandes desarrollos de aplicacién de ingesta
gestién documental. Programacion de la ingesta
de datos
Administrador Mas de 15 afios de Montaje de los sistemas 10

CONSULTORIA
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3.6 Alcance

El alcance del proyecto se restringira a los documentos y BBDD digitales extraidos por la PGN en las
diligencias judiciales. De existir requerimientos adicionales, después de haber iniciado el proyecto y la
PGN desea incluirlos en el proyecto, se analizaran los esfuerzos y costos necesarios para ser
considerados y/o evaluados para incluirlos en la plataforma, que seran facturados adicionalmente.

En caso de incidencias una vez puesta en produccion y entregada la plataforma a la PGN, se incluye el
mantenimiento de dicha plataforma durante un afio, para lo cual sera necesario disponer de un acceso
remoto seguro para intervenir en la plataforma. En caso de lo estar disponible este acceso, los gastos
generados por el desplazamiento del personal, seran facturados adicionalmente.

CONSULTORIA ©InnoTec| Documento Confidencial
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4. Seguridad y confidencialidad de la informacion

InnoTec dispone de la Habilitacion de Seguridad del Estado en Espaiia en grado CONFIDENCIAL
(en proceso grado RESERVADO) lo cual exige que disponga de medidas elevadas de Seguridad tanto
fisicas como logicas. Destacamos:

Acceso fisico con tres niveles de autenticacion (Codigo, Huella Dactilar y Tarjeta de Acceso).
Todos los equipos estan securizados asi como las redes desde las que se trabajan.

Cada Servicio dispone de un segmento de red independiente.

Equipos y servidores dedicados sin acceso fuera del Servicio.

Repositorios de informacién cifrados.

Todos los trabajos son auditados asi como el acceso a la informacién.

v ¥ v v

Se solicita Certificado de Penales a todo el personal dei Servicio.

Asi mismo se tomaran una serie de medidas especificas para este proyecto:

Los componentes del servicio firmaran un acuerdo de confidencialidad especifico para el servicio en cuestién,
independientemente de! acuerdo que ya disponen al entrar en la empresa.

Los servidores con las herramientas de analisis estan configurados para generar pistas de auditorias sobre
acceso y uso de las herramientas (con uso de usuarios nominales).

>
innoTec dispone de una herramienta que realiza el borrado automatico de cualquier dato o
informacién (evidencia) obtenida durante los trabajos. La Unica informacion que se mantendra
son los pantallazos para mostrar las evidencias en los informes. A la finalizacion del servicio,
estas evidencias seran eliminadas también.

En todo momento se protegera la privacidad de los empleados y de la informacion extraida, en especial de los
clientes de la organizacion'y los datos de los empleados.

CONSULTORIA ©lnnoTec| Documento Confidencial
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Ko

5. Presentacion corporativa

Entelgy es un grupo innovador de Consultoria, Outsourcingy -~ - de ambito internacional,
con la misién de aportar soluciones de negocio gracias a la actitud y el talento de nuestros
profesionales.

"g?/ Fundamentado en las Personas y con
un modelo empresarial de desarrollo
sostenido a largo plazo, Entelgy
cuenta con una oferta de alto valor y un
gran reconocimiento del Mercado.

% Especializacion

Hemos incorporado dos empresas
especializadas: InnoTec (Seguridad vy
Riesgos Tecnoldgicos) y DCL
Consultores (ECM, Enterprise Content
Management).

A
ZVisién global
En el 2010 apostamos por Ila
internacionalizacién, con oficinas vy
centros de competencia en Espaiia,
Brasil, Chile, Colombia, Pera y México.

Desarrollamos proyectos en
Norteamérica, Latinoamérica, Africa vy
Europa (homologados por la DIGIT,

CEE).
Facturacion
80000 2o EN 8 afios multiplicamos por 7,1 nuestra cifra de
om0 Evolucion de INGRESOS fenke) %% .0 5 negocio, pasando de 9,5 millones de euros en 2004
samo se000 hasta los 68 millones en 2012.
49.300

50.000 44480
a0 -~ Estamos obteniendo un alto crecimiento con la prevision
30000 Lok de superar los 100 millones por desarrollo organico en
2000 IR el plan 2015 — 2019, focalizandonos cada vez mas en
owo " ' prestaciones de mayor valor afiadido

2353

o — ua M i
2003 2004 2005 2006 2007 2008 2008 2010 2011 2012 2013 014 2015 2016

2 CONSULTORIA ®©InnaTec| Documento Confidencial
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Nuestros profesionales

vso  Evolucién de 1a PLANTILLAMEDIA  1aa8 g Nuestro equipo profesional, el valor fundamental
1.0 130 L0l

Lo o Gracias a fa confianza depositada por nuestros
" o clientes, hay una prevision de crecimiento en el plan
o J 2015-2019 superior a los dos digitos anuales

Invertimos al maximo en la incorporacion de los
mejores y en la potenciacion de sus capacidades
segun el Modelo Entelgy de gestion por
competencias.

o :
$0
100 ii

205 200K 2008

207 M09 010 2011 2012 011 0N NS 0D

A
ils

Oferta diferencial

Alineando Tl con Negocio, como facilitador e impulsor de estrategias y motor de transformacion,
nuestra propuesta de valor se enmarca en una triple perspectiva: Consultoria, Tecnologia y
Outsourcing.

Consultmia

Lonsuitons Tecnalogics

Ingenieria de Servicios (Modeio ESAM)
§ Controt y Gestion del Outsourcing

1 Evoiucion a Servicios Gestionados

¥ implantacion modeio IS0 20000/1TIL

Ingenieria de Software (Modelo EPM)

§ PPM & IT Governance

§ SOA. Arguitectura Orientada a Servicios
§ BYO: Business Technology Optimization
1 Asesoramiento Organizativo y Geshion

Lo ge Procesos

§ Marcos, modelos y metodologias

§ Gestion de Calidad. Soporte Auditorias

§ Monnorizacion, automatzacion
procesos

Baction del Camibiag y Fatmanian

1 Consultonia

§ Formacion in-company

1 E-learning

Secutty & Risk Managzment

I Mrigacion det Riesgo

§ Planes Directores de Segundad

1 Gesnon del Riesgo Tecnologico

CONSULTORIA

Nuevos desarrolos J2EE, Net, Cobol,
Oracie, IBM, Microsoft, Linux, SAP

Proyectos EAlfESB

Interoperabilidad e Integracion entre
Procesos y servicios

SOA Desarrolio y Evolucion

- BPM: Gestion de Procesos de Negocio

Business Intelligence & Analytics

- ECM, Enterpnse Content Management

Migraciones Desktop
Data Center y Virtuaizacion
Movtlizacion de aplicaciones

Portales y Aplicaciones Web 2.0
RIA, Plataformas Web, Redes Sociales

Marketing y Soluciones Virtuales
Gestion de Redes

Proyectos de Seguridad y Riesgos
Tecnologicos

®InnoTec{ Documento Confidencial

ot

SO

Servitios Gestionados
Entelgy Service Model. Servicios
reguiados por SLA’s

§ CAU / Hetp Desk
8 Puesto de Trabajo. Sistemas, Redes, BYOD
# Gestion Manterimiento Aplicaciones
B Servicios Gestionados de Segundad
Servicios Técnicos Profesionales

§ Reclutamiento y seleccion

§ Acogida, coaching y mentorning

B Feed-back y evaluacion continua

8 Formaaion, desarrollo profesional

§ Audnorias de cahdad

BPO Services

§ Ingenieria documental

B Front Otfice

B gack Office

B KPO, Knowledge Process Qutsourcing

13
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Innovacién

Somos una empresa de total Disefio y desarrollo de plataformas, arquitecturas, modelos
garantia y auténticamente y herramientas de gestién, asi como construccion de
innovadora,  haciendo  realidad aplicaciones TDT. Nuestra actividad en [+D+i recoge las
nuestra vision de “aportar mas mejores practicas de los estandares internacionales y cuenta
valor mediante la innovacién” con el respaldo de los organismos publicos:

desde dos vertientes 3 ) .
Comp|ementarias: Entelgy Service Model, ESM ~ tveo
> Entelgy Project Model, EPM Streaming
g Fundamentar la innovacién Videocasting
en las Personas. Neoplatform / SOA Interactivity
A > Phoenix
; Innovar en el “qué” y en el > )
“cémo”. Mobimarket
> Cloud Sevi
Certificaciones

Desde sus comienzos, Entelgy ha apostado por incluir en sus modelos y marcos metodolégicos
estandares de reconocimiento internacional.

AENOR AENOR

? 1SO 27001 ? 1SO 20000

E AENOR E AENOR

T ——son Seguridad y Gestion de frasnilth Gestion de Servicios (ITiL)
w==7s]  Rigsgos o]

340070/ 200¢ 371 0014/ 2008

ISO 14001 1SO 9001
EQA-ENAC EQA-ENAC
Medio Ambiente Servicios Técnicos Profesionales

Visién: Entelgy en 10 afios

Nuestro objetivo es obtener la cualificacién de mejor proveedor de renovacién y cambio por
nuestros clientes, sustentada en:

/”’//{ Grupo realmente innovador y 4?/ Cultura de innovacion practica
especializado Vinculada a un compromiso de resultados y
Con modelos, arquitecturas y metodologias sustentada en las areas de Consuitoria e
punteras, recogiendo las mejores practicas 1+D+l.
de los estandares internacionales
””g Excelente reputacion de nuestros /“/g Alianzas con fabricantes lideres
expertos

Con una dimensioén humana de la tecnologia

O AC L NTY . ‘Q‘ AGS
CORACLE @ % @ OPENTEXT Partner e g;! !“ I ko:\:;

CONSULTORIA ©lnnoTec| Documento Confidencial
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6. Modelo econdmico

6.1 Importe total del servicio

El importe total del servicio se presenta en la siguiente tabla:

Desarrollo metabuscador

Analisis y pre-procesamiento informacion

Desarrollo y provision metabuscador informacion

Descuento ;

Precio final

Expertos en Gestidbn Documental $13.510,92 $1.743,21 $11.767,71

Programador Sr $37.830,58 $4.880,98 $32.949,59

Administradores Sistemas y BBDD $37.830,58 $4.880,98 $32.949,59
| Desarrollo y despliegue metabuscador

Expertos en Gestidon Documental $151.322,30 $19.523,94 $131.798,37

Programador Sr $18.014,56 §2.324,28 $15.690,28

Licencias + Software Base $101.331,90 $13.074,06 $88.257,84

Hardware $78.813,70 $10.168,72 $68.644,98

Mantenimiento Anual (Afic 1) $56.295,50 $7.263,37 $49.032,13
| Viajes y viaticos $77.969,27 $10.059,77 $67.909,50

Total $572.919,30 $73.919,30 $499.000,00

Descuento comercial - $73.919,30

TOTAL (con descuento) $499.000,00

ISR $71,285.71

iTBMS $39,920.29

TOTAL $610,206.00

Los precios que figuran en la parte superior incluyen ITBMS, Impuesto Sobre la Renta y otros

impuestos adicionales.
Los precios son expresados en USD.

6.2 Condiciones de Pago

6.2.1 Plan de Facturacién

Los productos entregados seran facturados en dos pagos, segun el total del proyecto:

2 Hito 1 (90%): Terminacién del desarrollo y provision de un metabuscador de informacién

?  Hito 2 (10%): Mantenimiento

6.2.2 Forma de Pago

La forma de pago es por transferencia bancaria

Las facturas seran canceladas en USD.
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6.3 Otros términos y condiciones

>

Confidencialidad: InnoTec se comprometera por escrito a mantener el mas alto nivel de
confidencialidad de los datos que se manejen a lo largo de toda la ejecucion del servicio,
trasladando a su vez este compromiso a todo el personal que intervenga en el mismo.

Validez: La presente propuesta de servicios tiene una validez de sesenta (60) dias.

Costes adicionales: La presente propuesta incluye gastos de desplazamiento y hospedaje
cuando los servicios asi lo requieran.

Inicio del servicio: El servicio podra iniciarse a los 15 dias desde la aceptacion de la oferta.

Aceptacion de la propuesta: La firma de este documento implica la aceptacion por parte del
cliente de esta oferta, que autoriza a InnoTec para comenzar con las actividades descritas en
el mismo, asi como para emitir las facturas para el pago en la forma establecida anteriormente
descrita.

6.4 Hoja de aceptacion de los servicios

Mediante la firma del presente documento se aceptan los servicios descritos anteriormente y que se
ofertan:

3 Con el importe indicado en el apartado Importe total del servicio.
2 El plan de facturacion descrito en el punto Plan de Facturacion.
2 Laforma de pago detallada en Forma de pago.

Firma del ofertante de servicios:

Nombre:

Puesto:
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