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Por la cual se aprueba el Convenio sobre la Ciberdelincnencia, hecho en
Budapest, ef 23 de noviembre de 2001

LA ABAMBLEA NACIONAL
DECRETA:

Axtieulo 3. Se aprusha, en todas sus partes, el Comrvenio sobre la Ciberdeltincusnsia, que a ba fora

dices
CONVENIO SOBRE LA CIBRERDELINCUENCIA
Predmbulo

Las Estados miemboos ded Consejo de Europa ¥ los demds Cstados signatarios del presente

Converio;

Considerando que ¢! ebjetive del Conscjo de Buropa es lograr mna unidn mds cstrecha entre sus

srierboes,;

Revonoviendo el interés de intensificar la cooperacién eon los ottos Estados Partes on cf

preseote Cotwenio;

Convencidos de ka necesidad de aplicar, von cardcter prioritario, una politica penal comin con
objeto de proteger & la sociedad frenie a la vibendelineusncia, en partienlor mediante ka adopcion de

wia legistacion wlecoads v I mejora de la cooperseidn internacional;

Conscientes de los profundos cambies provocados por la digitalizacion, fa convergencia v la

globalizacitn continue de las redes informaticas;

reovupados por o riesgo de que bus redes informedticus y fa informacién elecirdnica sean utitivadas
igualmente para cometer delitos ¥ de gue las prucbes relativas a dichos delitos sean almacenadas

¥ teansmitidas por medio de dichas redes;

Reconooiendo la pecosidad de cooprracion ontre los Bstados v el seolor privado en la lucha
contra la eiberdelincuencia, asi come I necesidad de proteger los intereses legitimos en la

ubilizacidn y ¢f desarrollo de las tecnologias de fa informacitng

Estimando quwe la lucha cfectiva contra Ja ciberdelinouenciy reguiere wpa  cooperacidn

interpacional reforzada, rapida ¥ eficaz en materia penal;
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Convencidos de que e presente Qonvendo £3 nobetaric pary provenit Jog sCGlos gue pongan en
peligro ia confidencialidad, la intepridad ¥ la disponibilidad de los sistemas, redes y datos
informticos, asl como el abuso de dichas sistemas, redes ¥ datos, garantizando la tipificacion
wvorme delitn de diches aetos, tal como s¢ definen ea el presente Convenio, ¥ I asuncidn de
poderes suficientes para luchar eficaemente contra dichos delitos, faciliiande su deteccion,
investigacién y sancién, tanto a nivel pacional como inlernucional, y estableciendo disposiciones

materiales que pennitan une cooperagidn inrernacional répida v fiable;

Teniendo presente la necesidad de garamtizar ¢f dobido equilibrio entre los intereses de I accion
pemad v el respern de los derechos bumanos fundamentales conssgrados en ] Convenio de
Consgjo de furapa para ln Proteccidn de los Derechos Humanos y de Jas Libertades
Pandamentales (1950}, el Paclo [nternscional de Derechos Civiles y Poliicos de las Naciones
Linidas (1968) y otrox tratados buervaciomales aplicables en materda de derechos hurmanos, que
reafirman ¢l derecho a defender ta propia. opinidn sin inlerferencia, el derecho o o libertad e
oxpresion, inchuida la libertad de busear, obtener ¥ comunicar informacian e ideas de rods indole,

sin congideracion de ffomnteras, asi como ¢f respeta de la vida privade:

Conssisntes igualmente del dereche o s proteceidn de los datos personales, tal como se define,
por gjiemplo, en el Convenio de 1981 def Consejo de Buropa para la proteccién de las personas

con respeste al tratamiento informatizado de dalos personales;

Teniendo presentes la Coswencion sobre los Derechos del Mifio de Ins Naciones Unidas (1989) v
¢l Convenio sobre as Peores Formas de Trabujo Infimil de la Organizacidn internacional del
Trabajo {19009y,

Teniendo en cuenta los convenios existentes del Consegjo de Eurcpa sobee cooperacion en
materia pemal, asi como olros tradados similares celebrados enre los Hstados mismbros del
Consgjo de Bwopa y otros Hstados, y subrayande que e ohjeto del presente Convenic es
completar dichos Convenios con ¢l fin de inérementar la eficacia de Jas investigaciones ¥
procedimizntos pensles relativos g los delitos relacionados oon ststemas v datos informaticos, ast

como permitir b obtencidn de pruebas electronicas de los defitos;

Congratulindose de lay recientes iniciativas destinadas a mejorar of entendimiento y fa. coOperacidn
interpaciomal en la Jucha comra -la delinewcncia cibeesdética, ¥y en particular las . acciones

orgunicadas por las Maciones Unidas, la OCDE, Is Unidn Europea y of G8;

Recordando las recomendaciones del Comité de Mindstras n° R (85) 10 relaiiva a la aplicacien
practica del Convenio Buropeo de Asistencia Judicial en Materia Penal, on relacion con fas
comisionss rogaioriag pard la vigilancia de los welecomunicaciones, n® R (88) 2 sobre mcdidas
encaminadas a lachar contra a pirateria en materia de propiedad intelectual v derechos afines, n™
R (87) 15 rolative & fa regulacion de Ja aiilizacion de datos personsles por ln policia, n® R (953 4

sobre ta proteceidn de fos datos personules on ol ambite de los servicios de elecomuicaciones,
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con especial referenciz a los servicios wlefndces, n” R {8Y) 9 sobre la definouenciz relucionsda
con la infarmdtics, gque oliece a los kgisladores neciomajes divecirices para definir cieroa delitos
informaticos, ¥ 0" R (951 13 relativa a los problemas de arocedimisnte penal wisculados a la

teenologia de la informacidn;

Teniendo presents la Resolueion 1 1, adoptada por [os ministios de Justicis euwropeos, én su XXI
Conferencia (Praga, 10 ¥ 1§ de fanio de 1997), gue recommendaba al Comilé de Minisireos apoyar
lax sorividades en relacién con la ciberdelinouencis organizadas por of Comid Furopeo para
Problenas Criminales {(CDPC) con e Tin de aproximar 1as legislaciones penales nacionales v
permitir Ja wilzacién de medios de investipacion eficaces en materis de delitos informdtivos, asi
commn i .Reﬁmluc‘iér& 0® 3, adoptada en la XXEH Conferencia de Ministros de Justivia europeos
(Lordres, 8 ¥ 9 de junio de 20003, gue exhéﬂaha a Jas Partes wegociadoras a persistic en sus
esfuerzos por encontrar selucionss gue permitan al mayor osdmero posible de Estados ser
Partes on el Convenio, ¥ reconocis la nocesidad de disponer de un mecanisme rapide y eficas
de conperacion incrmacions] que tenga debidanienle en cuenty las exigencias espeeificas de la

cha contra fa ciberdelmeuencin
Temondo asimisme en cuenta ef Plan de Accidn adoptado por fos Jeiks de Estado ¥ de Goblerne
del Consejo de Buropa, eon ocasida de su Sepunda Cumbre (Estrasburge, 10 y 11 de octubre de
1997], eon objeto de encontrar respuestas comunes ande ¢f desarrollc de las noevas eenologius
de la informacion, basadas on las normas ¥ 1os watores del Consejo de Buropa, )

Han convenideo en lo sigu@eme-:.

Capitaia ¥ - Terminologia

Axticuio 1 - Definiciones

Aoy efcctos del presente Comvenio;

B por “sistema  inflormdtics™ se entenderd todn dispositive aislade o conjunto de
dispesitivos interconcctados o relacionados enire s, coya funcidn, o la de algune de sus
elementos, sea of tratamicnto aulematizado de datos en gjecucion de un programa;

b. por “datos informdtices™ se entenderd toda representacion de hechos, informacién o
conceptos cxpresados de cualquier fooma que se preste a tatamiento nfbrmatico, incluidos los
programas diseflados para gue un sistema isformitico ejecate ung funcido;

<. par “provesdor de servicios™ se entenderd:

i toda eotidad piblice o privads que ofrezca a los usuarios de sus servicios fa
posibilidad de comunicsr a avés de un sistema infemdticg, v

H. cualguier otra entidad que procese © almacens datos infbrmaticos pars
dicho serviche de comunicacidn o pars los asvarios del mésmo;

iR por “datos relatives al tréfico™ se emienderd tnodos los datos relatives a aoa
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comunicaciin reatizada por medic de v sistema informitice, generados poe este Eiimo on tanto
que ¢lemento de fa cadens de comunicacion, ¥ que indiquen el origen, el destino, by nuta, 1a hora,
la fecha, ol tamabo v la duracito de fa comunicacion o ol tipa de serviclo subyacente,

Capitulo II - Medidas que deberin agdoptarse a nivel nacionsd
Beacibn 1 ~ Derecho pensal sustantivoe

Tindo L - Detitos conira la confldenciglidad, ha Bwegridud v ta disponibiliced de los datos
¥ sistemas formaricos

Articudn 2 - Accesa ilicito

Cada Parte adoptard las medidas legislativas ¥ de otro tipo que resulten necesarias para tipificar
como- delite en su derechy interno el accese deliberada e flegitimo a todo o parte de un sistema
informdtico. Las Partes podedn exipir que el delite se cometa infringiendo medidas de sepuridad,
con Ja inmtencidn de obtener datog informiticos o etea intencion detictiva, o en nelacidn con un

sistemna idormatioo conectado # otro sisterna informitice.
Articule 3 - Interceptacion ilicits

Cada Parte adopturd las medides legistativas v de otro tipo que sesullen necesarias para tipificar
como delite en su derscho interno fa interceptacion deliberada Hegltima, por medios téonicos,
de datoy indbrmédricos en transimisiones no piiblicas dirigidas a un sisterna informatica, originadas
eh un sistema  informédtice o efectuadas dentro  del misma, incluidss  las  ermisiones
electromagnétions  provenientes de un sisleima informatics  gue transporte  dichos  datos
idforméticos. Las Partes podrdn exigh’ que el delito se comeota con intencidn delictiva o wn

relacion con o sistema informdtico conectado 2 otro sisterna informatco.
Articule 4 - Afaques a fa integridad de los datos

1, Cada Parte aduptard {as medidas legisletivas v de otro tipo que resulten acoesariss pars
tipificar como delive en sp derecho interno 1ode acto delibersdo o Hegitime gque dade, horre,
deteriore, alters o suprima datos infbrmdaticos.

2. Las Partes podran reservarse et derecho a exigic gue fos actos definidos en ol i}énafm t

comportent dafios graves.
Articalo 5 - Atagues a la integridad del sistema
Cada Parte adoplard las medidas legislativas v de otro tipo que resulten necesariss para tipificar

como delite en sy derecho  interne In obstsculizacién grave, deliberada ¢ ilegitima  del

funcionuniento de un sistema informdtico  mediante Ia introduccion, transmision, dufio, Borrado,
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deterioro, afferacion o supresion de dutos mformiticos.
Articulo 6 - Abuso de los dispasitives

1. Cada Parte adoptard ias modidazg fepislativas v de otro tipo que resulicn necesarias para
ripificar como delito o s derecho interno la comision deliberads ¢ Begitina de los siguientes
aclos:

. ta produccion, vemts, obtencion para su wilizacion, impordacidn, difisido u otra
forma de puesta a disposicitn de:

i cuglguice dispasitive, inclede un progeama  informdtico, concebido o
adaptado principalmente para la comtision de cualguiera de tos delitos previslos en loy articulos 2
a 3 del presenw Convvendo;
it una comntrasels, codigo de accese o datos informdiicos similares que

permitan aceeder a todo o parte e un sistema informdtico, con intenetdn de que sean viilizados
para conmeser cualguicta de los delitos contempladios en los articulos Z2a 5; v

b fa poscsidn de alpune de los elementus contemplados en los incisos §) o i) del
apartado &) del presents articuln von inkenaidn de que searn utilizados para cometer cualquicra de
tos delitos previstos en los articslos 2 a 5. Las Portes podran oxigly en su derecho interne la
pesesidn de un akmens determinado de dichos clementos pars que so considere gue existe
yesponsabilidad penal
2. Mo se interprofard ﬁue el presemie acticuly impone responssbifidad pemal cusndo la
produceidn, venta, obtencion pary ke utilizacidn, Importacién, difusion o cualquier otra forms de
puesta a disposicidn mencionada en ol plrrafic 1 del presemte srticulo no teogan por objeto ka
comision de wne de tos delitos previsio de conformidad con los articudos 2 8 5 del presente

0 es ol casp de Jas pruchas aworizadss o de la proteccion de un sislems

Convenio, «
informatica, .
3. Lus Partes podrdn rescrvarse ol derecho a no aplicar of pderalo 1 del preseme articulo,

siempre que dicha reserva no afecte a la venta, distribucitn o cuslesquicra otras Tormas de puesta’

& disposicion de los clementos mencionados en e inciso 1.a) i} gl presente articalo.
Fitrdo 2 « Delivay informsticos
Articule 7 - Falsificacion informatics

Cagda Parte sdoptard las roedidas legislativas ¥ de olro po que resuften necesarias pars tipificar
come delito on su derecho interno Ik troduccifn, alteracion, borrade o supresion deliberados ¢
ilegitimos de datos infonmatices gue genere datas 0o asuténtices, con la intencién e que sean
tornados o utilizados a wfectos legales como autsnticos, con ixlependencia de gue Jos datos sean
fegibles ¢ inteligibles directamente. Las Partes podrdn exigh que exista ona intehcion doloss o

delictiva similar parm que se considere que existe responsabilidad pernsal.
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Articaio 8 - ¥raunde informdtico

Las Partes adoptardn fas medidas legistativas ¥ de ofre tipe que resulien necesaring pora tipificar
como delito en su derecho interoe los actos deliberados o Hlegitiros que cansen perjuicio

patritonial @ otra persona medianie:

. fa introduceidn, altoracion, barrado o sapreside de datos informaticos;
h. evalquier interfarencia en of funciommiente de un sistema informditics, con la

intencitn, dolosa o delictiva de oblensr de furma ilegition un. beneficio econdmico para wno

TRISTHO O pard Olrd Persond,
Tirnddo 3 - Deliras relacionados o el contonido
Articulo 2 - Delitos selacionados con 14 pornografia infantil

1. Cada Parte adoplard fay medidas Jegistntivas ¥ de otro tipo gue resulten necesarias para
tipificar como delito en su derecho internn Ia comision deliberada « Hegitina de los siguienies

Actus:

., la peonduccion de pornografia infantit con la intencion dy difi wwdivka & ravés de un
sisterma informatico; :

b. Ia oferia o 2 pucsio a disposicisn de porsografia infaniil a través de un sistemn
informitico:

e ln difusién o la transinisién de porpogradls infantil a wavds de un sistema
inforemético; ’

d. la adguisicion, pars wne mismoe o par otras, de pornografia infantil a waveés de un
sistema intbrmdtico:

e. la posesidn de poraografia infaotil en un sistema indormdtics o en un dispositivo
de slmacenamicnte de datos informaticos.
2 A los efecios del parulb | anterior. se emrenderd por “parnografin infmril™ todo material
pornograiig gue comenga la representacion vigual der

4, un menor sdoptindo un comportamiento sexualmente explicito;

T, R PETSONE Que parexca un wmenor adoplamdo un comportamients sexualmente
explicito:

=, imagenss realistas que representen f wn Mmenor adoptands un comportamisnio

sexualmente explicito.

3 # log efectos del pdrato 2 anterior, se entenderd por “menar™ oda persona menor de 18
afios. Las Partes podrdn, no obstante, exigir un Bmite de edad inferior, que deberd ser como
minimo de 16 afios.

4. Las Parles podedn reservarse ¢l derccho @ no aplicar, en todo o en parte, los apartados
d} ¥ ) del paerato 1, ¥ los aparindos b) y ) del parrafo 2.
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Titalo + - Delites relacionedos cow infroecionsys de la propiedad intefectual
: » de las derechios afines

Artieuts 10 - Delitos relacionades con infracciones de ke propiedad inteloctual y de
los derechos afines

1. Cads Parte adoptard Jas medides legislativas y de otro tipo que resulen pecesarias para
tipificar coma delito en su derecho interne fas infraceciones de la propiedad intelectual que defina
su legistacion, de conformidad von las obligaciones gque haya conleaidn en aplicacion del Acta de
Paris de 24 de julio de 1971, por Jaeval se revist ¢l Convenio de Beena para In Proteceidn de fag
Qhbraz Literarias y Artisticss, del Acuerdo sobre los Aspectos de los Derechos de Propiedad
Intcleeiund Relacienados con el Comercin y del Tratado de la OWP] sobre Derechio de Autor, 2
exeepeidn do cuakypuier derecho moral atorgado por dichos Convenios, cuando tales aclos se
cometan deliberadamente, a eseala comercial ¥ por medio de un sistema informmdice.

2. Cada Parte adoptard las medidas legislativas ¥ de oiro tipe que resulten necesarias pasa
tipificar come delito en su derecho interno las infracciones de los dercchos afines definidas en
su legisiacion, de conformidad con las obligaciones que haya asumido en splicacién do la
Convencidn Tmernacional sobre la Protecoitn de Jos Arsistas Intérpretes o Ejecwtantss, los
Produciores de Fonogramas ¥ los Organismos de Radiodifusida (Convencibdn de Roma), del
Acuerde sobre los Aspeotos de los Derechos de Propiedad Buelectusl  Relacionados oo el
Comercio y del Tratado de la OMPI sobre Inerpretscion o Ejecusidn y Fonogramas, a
excepcion de cuslquier derecho moral eonferide por dichos Convenios, cuando tales actos se
cometan deliberadamente, a eseals cotmercial v por medio Jde un sistema informatico.

3. En circunstancias bisn delimitadas, toda Parte podra reservarse ¢of derecho de no imponer
responsabilidad persl gn vietod de los parrafos 1 ¥ 2 del presente antfoulo, slempre que se
disponga de ofros recursos efectives v que dicha reserva no vulnere las  obligaciones
indcrnacionales gue ipcumban a dicha Parte on aplicacién de los nstrumentos internacionales

mencionados cn los pérrafos 1 v 2 del presemte articulo,
Tistdo 5 - (hevas formas de responsabifichad y de soncidn
Articulo 11 « Tentativa ¥ complicidad

i. Cada Parte adoptard las medides fopislativas v de otrd tipo gque resullen necesarias para
fipificar comu delite en su derecho imerno cualquive complicidad deliberada con vistas a Ia
comisidn de afguno de los deliios previstos en aplicacidn de Jos mviculos 2 a 10 del presende
Convenio, con ba isteneidn de que dicho delto sea cometido.

2. Cada Parte adoptard las medidas legislativas » de olro tipo gue resulten necesanias para
tipiticar come delito en sy derecho intzroo toda tetativa deliberada de cometze algune de los
delitos previsios en aplicacitn de los artfeslos 3 a 5, 7, 8, %.l.a) y %ley del presenie
Convenio,

3. Las Partes podran reservarse el derecho a ao aplicar, en todo o en parte, ¢l parafo 2 del
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prresente articuio,
Articula X2 - Responsabilidad de las personas juridicas

k. Cada Paste adopiard las medidas legislativas v de olro tipo que resulten necesaring para
que pusda exigirse responsabilidad o Jas personas juridicas por los delitos previstos en apiicacién
del presente Convenio, conando estos scan cometides por cuenta de las mismas POF UNa PErsONa
tisica, ya sea a tiuie ndividual o como micmbro de nn Srgano de dicha perscoa juridica, gue

ajerza funcioncs dircotivas on su seno, en vistad de;

. un poder de representacion de la persona juridica;

Er., unz astorizacion para temar decisiones on nombre de la peesons juridica;

'3 uns autorizackn para ejercer funciones de econtrol en of scne de la persona
jaridica.
. Adiemas de los casos previstos en el pirrafo | del presente articulo, cada Parte adoptaré

las mnedidas necesorias para garantizar que pueda cxigirse responsabilided a una persona juridica
cuande Jn susencia de vigllaneia ¢ de control por parte de cualquier persons fisics mencionada
en el pdrrafo | hava permitido la comision de un delito previsto en aplicacidn del presente
Convenio por una persona fisive que aclic por cuenta de dicha persona juridica y bajo su
autoridad, ' ‘

3, Lrependiend de los principing juridicos de cada Parte, la responsabilidad de una PECSOTIN
Juridics podrd ser penal, civil o administrativa,

4. Dicha respongabilidad se entendera sin pejuicin de Iy responsabilidad penal de las personas

{isicas que hayan cometide ¢l deljto.
Articylo 13 - Sancioncs ¥ medidas

1. Cada Parte adoptard las medicas Jegislaivas ¥ de otro tipo que resulion necesarias para
qus los delitos previstos up aplicacién de los articulos 2 a 11 estén sujetos & sanciones
efectivas, proporcionadas y dissasorias, incluidas penas privativas de liherend. v

2. Las Partes garantizardn la imposicion de sancionss o de medidas penales © no penales
sfectivas, proporcionadas y disussariag, ineluidas sanciones pecuniarias, a las personas juridicas

consideradas responsables de conformidad con el articulo 12,
Seccidn 2 - Derecho procesal
Titnlo § - Disposiciones comnes
Articute 14 - Ambits dge aplicacién de Ias disposiciones Jde provedimiente
1. Cada Parte adoptard las mﬂ&lédas legistativas ¥ Jde atro tipo  gue resulten necesarias para

establecer los poderes y procedimientos previsios en la presente Scecidn a los efectos de
investigacidn o procedimientos penales especficos,
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X Balve que s establezca fo contrario en el srtfonlo 21, cada Parte aplicard los poderes v
procedimientos mencionados en el parrale 1 del presente artbeulo:
&. ados delitos previstos en aplicacion de bos articatos 2 a 11 del presente Convendo
b. a cualquicr otro delito vometide por medic de un sisterpa informiltice; ¥
<. a la obtencidn de prachas slecirdnicus de cualquier delizo.
3. a. Las Partos podrdo reservarse of derecho o aplicar las medidas mencionadas en el

artivale 20 gnicamente a log delitor o osteporias de delitos especificados en su  rescrva,
siemprs gue el repenodo de dichos delitos o estegorias de delitos 0o sea mids reducido que =f de
los delitos o los que dicha Parte apligue las medidas mencionadas en el articulo 21, Las Paries
tratazdn de limitar tal reserva de moda que sea posible la més amplia splicacion de Ia owdida
mencionada en el arefculo 20,

I, Cuando, a cansa de las restrictinnes que imponga su legislacion vigents en af
mornents de I adopcitn del presente Convenio, voa Parte no pueda splivar los medidas previstas
en kos artionios 20 ¥ 21 & las comunicaciones transmitidas dentro de un sistemn informdtics de un
proveedor de servigios:

i que se haya puesto en fanciotamiento para un grupo restringido de usuacios, y

ii. yue Ao emples l2s redex piblicas de telecomunicacion ¥ oo vsté conectado a
oiro sistema nformdtico, ya sea pablico o privade, dicha Parte podré reservarse ol derecho a no
aplicar dichas medidas a esas comunicaciones. Las Partes tratarin de Hmitar ¢ste tipo de reservasg
de medo que sea posible f mas amplia aplicacidn de las medidas previstss en los articulos 20 y
21,

Articule 15 - Condiciones v salvagusrdias

i Cada Parle se asegurard de gue la instauracidn, ciecucion v aplicacion de Jos pesderes v
procedimientos previstos en la presente Seccibn se sometan a las condiclones y sabvapuardins
previstas en su derecho intorne, que deberd garantizar uns proteccion adecunda de los dercchos
hutnarios ¥ de Jas libertades. ¥ en particular los derechos devivadns de las obligaciones que haya
aswmido cads Parte en virtud del Converdo del Consejo de Buropa para la Proteccion de los
Dierechos Humenos ¥ ks Libertades Fundameniales {19503, def Pacto Internacional de Derechos
Civiles ¥ Polftivos de las Naciones Unidas (1966), ¥ de otrox msinupenios internacionales
aplicables en wmateria de derechos humanos, ¥ que deberd imegrar ol priocipio e
pfupurcic}na}.idmi. ’

2. Cuando proceda, teniendo on cuenta fa suturalera del procedimienzo o de! poder de que se
trate, dichas condiciones ¥ salvaguandisy inclulrén ons supervision judicial u otra fonme de
supervigidn independiente, los tnotivas que Justifiguen su aplicacion, asi come la limitacidn del

dAmbite de aplicacion y de la duracion de dicho poder o procedimienio.

P Siermpre que sen conforme con ol interds pablice v, en particolsr con la buena

administracidn de ks justicla, cada Parie examinara los efecios de Ips poderes y procedimientos

mencivados en la prasente Seccion sobre los derechos, responsabilidades « intereses legitimog de

fereeros.,
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Fhle 2 - Conservacidn rapida de datos informdticay elimacernodos
-Articuls 16 - Conscrvacidn ripida de datos informéticos almacenados

1, Cada Parte adopravd las medidas fegislativas ¥ de pizo tipo que resulten necesarias para
peeniitie & sus autoridades 'm:-mpewnwﬁ wrdsnar o imponer de otra mode la conservacion vipida
de datos olectednicos, especilicos, ichidos los datos relativos al trifico, slmacensdos por medic
de un sisterna infmsitico, en particular cuando cxistan motives paca croer gue dchos datos son
particulannents suscepiibles de péndida o de modificacian.

2. Cumndo una Parte aplique fo dispuesto en-ef parraic 1 anterior por medio de una orden
impartida s una persona de que conserve determinados datos almucenados que se cRtrentren en
poder o bajo el control de csa persona, Ia Parte adoplard las medidas legislativas ¥ de otro tipo
Aue resulten necesarias para obligar & dicha persona a conservar ¥y 8 proleger la integridad de
Ins datos durante ¢ ticmpo necesario, hasia un mdximo de povema dias, con ¢l {in de que las
sutoridades competentes pusdun obtener 2u revelpeion. Las Paries podrin prever la rencvatién
dz dicha orden.

3. Cuda Parte adoptard lus medidas legisiativas ¥ de otro tipe gue resulten nocesarias para
obligar a la persona que custodia Jos datos o a oteas persona encargada de su conservacion a
mRnEENEE en sterete I gjecucidn de dichos procedimienmtos duramte ol ticrapo provisic e sa
derecho interna. :

4. Los poderes ¥y procedimdentes mencionados en el presente articulo estardn sufetas a 1o

dispueste an los artieuios 14 y 15,

Articule 17 » Conservacion y revelacidn parcial ripidas de los datos relatives al
trafico - .

1. Co ol fin de gavantizar la conservacidn de los datos relativos al wafico, cn aplicacidn del
articulo 16, cada Parte adoptard las medidas legislutivas ¥ de otro tipo que resvlten accesarias
PRTS! ’

4, garawtizar Ju conservacitn ripida de los datos relativos al wafico ¥a sean une o
varios proveedores de servicios que hayan participado <n 1z frasmisidn de dicha comunicaciing ¥

b asegurar {a revelacion rapida a la avloridad competeuie de In Parte, 0 a una
persona designada por dicha autoridad, de un volumen suficienme de dutoy relatives al wafico
parza gue dicha Parte pueda identificsr 1anto a los praveedores de seevicio como ta via por fa s
la cormunicacidn se ha tasmitido,
2. Los poderes ¥ procedimienios mencionados en el presente artouln estardn sujeros a lo

dispuesio en los articulos 14 v 15,
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Titedo 3 - Ovdder ol presentecién
Articuio 18 - Oxden de presentacion

t. Cada Parte adoprard los medidas fegislatbas v de otro po que resulten pecesarias para
facultar o sus aotoridades comipetentes a ordenar:

a. # uUnn POTSOna presende en su territorie que comunique determinados datos
infrmdticos gue obren et su peder o bujo su control, almaeenados en un sistema informdticn © en
un dispositive de almacenamiento informdtico; ¥

k. a un proveedor gue ofezca sus servicios en o tenitosic de dicha Parnte, gque
cornunique los datos que obren en su poder o baje su control relativos o Jos abonados en relogidn
con dichos servicios,

2. Low poderes y procedimientos mescionades en el presente articulo estén sujctos 3 lo
dispuesto ¢n los articulos 14 v 15,

3. A dos elecios deb preseme arthonlo, se entenderd por “datos relatives 8 los abonados™
cualquicr informacion, en forma de datos informdtices o de cualguier otro modo, gue poses un
poovecedor de servicios y que se reficra a fos aborades <« sus servivivs, dilerentes de Jos datos
relativos al 1rafico ¢ al conwenide, ¥ que permitan determinar:

a, el tipo de servicio de comunivaridn wilizade, las disposiciones 1éenicas adoptadas
al respecto ¥ ¢f periodo de servicio;

) ln identidad, la dircceidn postal o situacion geografica ¥ ol ndmere Jde elélono del
abonado, st gomu enulquier otro ddmero de acceso ¥ Ios datos relatives a la faciuracion v al
pago, disponibles en virmd de v contrato o de un acacrdo de presiacion de servicio;

. cuslquior gtra informacidn relativa al Jugar ©n gue se encueniren los cquipos de

eomunicacian, disponible en vinud de un conlrais o de un peverdo de prestacidn de servicio,
Fitula of - Regizire y confireacion de datos informeiticos alwacendados
Agticuln 19 - Registre v confiscacidn de datos informbticos almacenados

1. Cada Parle adoptard las medidas fegislativas y de otro tipo que resulten necesarixs pare
facultar 2 sus awtoridades compelentes a registrar o 8 tenet acceso de un nodo similar:

a atwdo sishemp infprmidtico o a parte del misimo, asi como a los datos udormaticos
en & abmacenados; ¥

B & todo dispositivo de almacenamienio informdtico gue permita almacenar datas
informaticos en su territorio,
2, Cade Parte adopiacd las medidas legislativas ¥ de oo tipo que resulten necesavins para
agepurarse que, cwando, de conformidad con el apartado 1. a), sus autoridades rogistren o
tengan acceso de un medu simdar a on sistema informdtice especifico o a una parle del misma ¥
tonga motivos para creer gue los dstos buscados se ballan alimacenudos en otro sisterma

mformdlice ¢ en ona parte del misme  situado en su lerritorio, ¥ que dichos datos son
AT T
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legitimamente accesibles o partic del sisteran indcil o estdn disponibies por medio de dicho sistema
inicial, puedan exender rapidamente ef cegistro o ¢f acteso de un modo similar al piro sistema.

3. Cada Pante adoplard lus mediday legislativas v de olro lipo que resulten necesdarias para
faculiar a sus autoridades competentes a confiscar 6 a oblener da un medo similar Tox datos
informdticos a los que se haya accedide en aplicacién de los pérafos | o 2. Estas medidas
incluirdn fas giguientes prerrogalivas: .
&. confiscar o obtener de un mode shrifer oo sistems indbrmdlive o woa parse ded

eisey, O v dispositive de almseenarmicnto informdlieo;

b. realizay ¥ conservar uha copia de esos datos infosmdticos;

&, preservar la integridad de los datos informaticos abmacenados pertinentes; ¥

d. hacer imzocesibles o suprimir Jdichox dutes mformdaticos del sistema infoondtioo
consultado.

4. Cada Parte adoptard lns medidas logislativas y de oo tipn gue resulien necesariss para
facoltar 2 sus awtoridades competentes a ordenar a roda pergona que conozca 21 Fncivnamiento
de un sistema informadtico o las mwediday aplicadas para proteger los datos  informdticos gue
contiens, que proporcicne toda la informacién necesaria, dertro de lo razonable, para permitir fa
aplicacitn de las maedidas previstas en fos parsfos 1 vy 2.

5. Loz poderes y procedirnientos menciomados en ol presente artionlo estardn sujetos a lo

dispuesto en los articulos 14 ¥ 15,
Titslo 3 - Obtencidn en tiewpo veal de daras informdsicos
Articuie 20 « Obtencidn en tiempo real de datos refativos al srafico

1. Cada Parte adoptard las medidas legistatives v de otro tipo que resulten necesariag para

Tasubar & sus sutoridades competentes:

& obiener o prabar con medios enfcos existentes en su territorio, v
o a obligar & cualguier proveedor de servicivs, en la medida de sus capacidades
eCmicas:
i # pbtener o grabar con medios ¥enicos existentes en su temitorio, o
ii. a ofiecer 2 Jas auloridades compelenies su colaboracién ¥ su ssistencia

para obtener o gra?mr‘an iempn real los datos relativos al tedfico asociados a comunicaciones
especificas transeniidas en su toritorio por medio de un sistema informative.

2. Cuando uma Parte ne pueds sdoprar las medidas enunciadas en el apartado La) por
respete 4 los principios establecidos en su ordensmicnio juridico interno, podrd, o su lugar,
stoptar fas medidas legislativas ¥ de otro tipo que resulten necesarias para nsegurar la obiencion
o ln grabacién en tcmpo real de los daos relativos al irafico 2s0Ciadns 8 CORMMICACINGS
especificas tramsmitidas on su teritorio mediamse la aplicacidn de medios enfoos existentles en
dizha territorio.

3. Cada Parte adoplard lus medidas legislatives y de otro tipo que resulten necesarias para

obligar @ un proveedor de servicios a mantener on secreto el becho de que s¢ haya gjercido
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cualquiera de los poderes previstos en ol pressate articud, 4sf votno toda informacion al respecta.
4. Los poderes y procedimientos mencionsdos en el preseme articulo estardn sujetos a lo

dispraesto on los articulos 14 v 15,
Articuls 21 - Interceptacidn de datos relativos st contenido
[ Cada Parte adoptard las medidas legislativas v de otra tipo que resulten necesarias para

facultar a sus autoridades compretenies en lo que respecta 2 un repertorio de delitos graves que

deberd definirse onosu derecho interna

& oblener o grabar con medios 1denicos existentes en su w@eritorio, v
b. obligar 8 un provesdor de servicios, en lu medida de sus capacidades tdenicas, a:
i obiener o grabac con medios enkeos existentes en su territorio, o
[iR prestar & las autoridades competentes su colsboravidn ¥ su asistencia

pary oblener o prabar, en tempo real los datos relatives 2l comtenido de comunicacionss

espectiicas transmitidas cn su territorio por imedio de un sistema infbrmatice,

X Cuando wea Parte no pueda adoptar fus medidas enunciadas en <t apartado t.a), por

respele a4 Jos principios establecidos en su ordenamicnto juridico intorno, poded, en su lugar,

adopear ks medidas legislativas ¥ de otre gipo que resulten necesarius pura assgurar la obtencién

o §a grabacidn en iiempe real de fos datos relativos al contenide de comumicaciones espacificas
transntides en su teerilorio con medios téonicos existentes en ase torrilorio,

3. Cada Parte adoptard les medidas legislativas v de olro tipe que resulien pocesarias para
obligar ® un proveeder de servicios a mantencr en secreto el hecho de gue e haya ejercido
coalquiers de loy poderes previsios en o presente articulo, asi come lods informasian al FREPECED,
i, Los puderes ¥ procedimientos mencionados en el presente artfoulo. estards sujetos a o

dispuesto en los artiowdos 14 y 15,
Seccién 3 - Jurisdicebdn

Artienlo 22 - FJueisdiecitn

i Cada Parte adoptard las medidas Jegisiativas v de otro tipe gue resalten necesarias para
afttmar su jurisdicoién respecto de cualquler defite previsto de conformidad com Ios articulos 2 a/
1l del presente Convendo, cuando ¢l delito se baya convetide:

a, - en s iereionio; o

& % bordo de un bugue que enarbole su pabelién; o

<. 4 borde de una aeronave matricalada scptn.sus leves; o }

d. por uno de sus nacionales, 5 of delito es susceptible de sancidn penad o 2 Jugar
i €l que se cometié o s ningon Estado tiene competencia territorial respecto del mismo.
2. Las Partes podran reservarse of derecho & no aplicar, ¢ 4 aplicar solo on determinados

cases o cowliciones las normas sobre jurisdiccion establecidas en los apartados Lbj a 1.y del

presente arlicule o en cualguier parte de dichos apasindos.

26




No 27403-A

Digitalizado por la Asamblea Nacional

Gaceta Oficial Digital, viernes 25 de octubre de 2013

3. Cada Parte adoptard las medidss que resulien necesarins pare afirmer su Jurisdiccion
respecte de cualquier delito mencionads en ef pderafo [ del articulo 24 del poesents Convenio,
cuando el presunte auior del mismo se hafle en su territorio ¥ no pueda ser extraditado a3 otra
Farte por razda dnicamente de su sacionalidad, previa demands de extradician,

#. El preseate Convenio no excluye ninpuns jurisdiccitn penal cjercida por wna Parte de
conformidad con su derecha interno,

3 En ¢l caso de yoe vartae Partes refvindiquen su jurisdiccion respeeto de un presunto delito
cantempiado en el presente Convends, las Paries interozadas celebrardn consultas, cuando eflo sea
oporiung, con el fin de decidir gud jurisdiccién ex mis adecuada para entaldar fa sovitn penal,

Capiteio I - Cooperacidn internacional
Heccifin 1 - Principios generales
Titelo 1 - Principios penerales relativoy @ fa cooperacion nteraaeional
Articulo 23 - Principios generales relntivos a ta coaperacidn internagional

Las Parles cooperardn entre =i on la mavor medida posible, de vonformidad con las
dispusicianes del presente  Capifulo, on aplicacidn  de  los  instrumentos  internacionales
perlinentes sobee cooperackon internacionul en  mmieria penal, de los acuerdos basados en
legislacion uniforme o reciproca y de su propio derecho interne, a efectos de las investigaciones o
los procedimiemtos refativos 4 los defitos relacionados con sistemas y datos idbrmidticos o para

obtener pruchas on formato eleetrénico de los delitos.
Titula 2 - Principios relutives o la extradicidn
Articule 24 - Exteadicidn

1. ES El preserte articulo se aplicars a la extradivitn entre las Partes por los delitos
definidos de conformidad con Ios articulos ¥ a 11 del pressmte Coavenio, sicmpre que scan
castigados por la legislacion de las dos Partes implicadas con una pena privativa de hberad de
una duracion de al menos un afio, o con Jns pora mas prave.

b, Cuando se aplique una pena oiuima diferente en virpad de un watade de
extradicion aplicafle enfre dos o mas Partes, incluido ef Convernio Europeo de Extradicion (STE
a% 243, o de un acuerde basado en Ja legisiacitn uniforme o rceiproca, se aplicara Ia pena
mirgma prevista on dichs tratado o acuerdo.

2. Be considerard gue tos delitos deseritos en ol pirrato | dei presente ueticulo estén inchiidos

entre los defitos gue pueden dar ogar 4 ewiadicién en widos fos atados de  extradicion
conchddos entre o por las Partes. Las Partes se comprometerin & incluir dichos dolitos entre los
que pusden dar lugar o extradieién en todos los wratados de extradicién que paedan conciuir,

3. Cuardo una Parte que condicions Ia extradicion @ da existencia de un watado reciba una
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demanda de extradicion de oira Parte con la que wo ha conchabdo aingdn tratmdo de extradicidn,
podra towmar el presente Copvendo como fundamento juridico de la extradicitn en relucidn con
vualguipra de los delilos previstos en el pdrrafo 1 del presente articulo.

. Lag Partes que no condicionen la extradicidm a la existencin de ue teaiado reconocentn
loa delitos mencionados oo el parrafo t de)l preseste articulo como delitos que pueden dar
lugar a extradicion emtee ellns,

3. La extradicisn estard sujeta & las condiciones previstas en ¢l derecho joterne de la Parnte
requerida, o en bos Watados de extradicidn vigentes, incluidos los motivas por jos gue I Parte
reguerida pueds deogpar fa exgadicion,

&, 8i s¢ deniega la extradicin por un delite mencionade on el pdrrafo 1 del preseme
articule dnicamente por tawdn de la nacionalidad de la persona reclareda o porgue Ia Pante
regquerida se considern campetente respecto de dicho delito, la Parte reguerida deberd someter el
asunto, a peticion de fa Parte requirente, a sus autoridades competenies a efectos de Ja accidn penal
pertinente, ¢ informeard, a su debido tiempo, d¢ ka conclusion del asunto 2 ke Parte requirente, Dichas
autoridades tomardn su decision y realizavdn sus bnvestigagiones ¥ procedimientos del wismo
mode gus para cualquier otee delito de naturalezs comparable, de confermidad con Ja legisfacion
de dicka Parle.

7. a Cada Parte comunicard sl seoretario gencral del Consejo de Ewropa, ca e momento
de fa firmn o del depdsito de su instrumento de ratiffeacidn, aceptacion, aprobuacion o adhesion,
el nombre v la direccion de cada awtorkdad responsable del covie o de la recepoitn de las
demnandas de extradicitn o de detencion provisional, en ausencia de 1eatado.

t. Bl seoretario geoeral del Consejo de Buropa ereard vy mantendrd actualizado un
registro de las auteridades desipnadas por las Partes, Cada Darte garantizard on todo mowento la

exactitud de fos daros gue figouren en el registro.
Titulo 3 « Principioy geaerales relativoy @ fa asistencia waig
Articulo 25 - Prineipios gencrales velativos & s agistencia mutua

1. Las Paries se prestardn toda fa ayuda mutua posible a clectos de las investigacioncs
o de los procedimiontos relatives a los delivos relacionados con sisemas ¥ datos informdticos o
con el fin de oblener pruchas en formzio elvctrdnico de un delite, ,

2. Cada Parte adoptud asimismo Jus medidas legisiativas ¥y de otre tipo que rosulten
necesacias para cwmplir con fas pbligaciones establecidas en fos articwlos 27 a 35,

3. Cada Parte podrd, en casos de urgencia, formular una solivitud de asiscencia mutua, o
sealizar las comunicaciones telativas o la misma a través de medios de comunicacidn ripidos,
comoe ¢ fax o el corrco electronico, siempre que wsos medios ofrezcan, niveles suficientes de
seguridad y e autenticacion (mchuido ¢l criptado, en caso necesaria), con confirmacion odicia]
posterior si ol Estado requenido asi fo exige Bl Estado requeride aceptard fa solicivud ¥ respondera
o Ia misma por cualquicra de esos medios rapidos de comunicacigs.

4, Salvo en case de que se disponga expresamente orra coss en los articulos del pressate

Capitule, la asistencia maitn estavd sujeta 2 Jas condiciones czablecidas en el derechs interna de
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la Parte requerida o en los tratados de asistencia mtua aplicables, imeluidos los modivos sobre
la base de los cuales Ja Pante cequerida puede rechazar la cooperaciéa. La Parte requerida no
debera gjercer su derecho a rebusar fo asistencia matos en relacidn con lns deliros previstos en
tos articalos 2 a 11 finicamente porque la solicitud se refiera a un delito que dicha Parte considers
de cardcrer fiseal.

3. Cuando, de conformidad con lo dispuesto en el presenie Cepitule, Ja Pare requerida esté
autorizada & condiciunar lu ssistenciz muua a la existencia de doble tpificacidn ponal, se
considerard que dicha vondicidn se satisface 51 el acto que constituve delito, ¥ para o que se solicia la
aststenci mueua, estd dpificado como tol en s derecho intermo, independienternente de qui dicho derschy
intemo incluya © no ef delito en fa mistma caregora o lo denomine ¢ no con 1a misma terminologia que la

Panie roquirente.
Acxrticnls 26 + Informacién espontines

1. Denuw de tos limites de su derecho foterno y sin que exista domanda previa, una Parde
podra comunicar a ot Parte informacidén obionida de sus propias investigaciones gi considera
que ello puede mwudar 5 la Parte Jestinataria a imiciar o a concluir irvestigaciones ©
procedimientos en relacien con delitos previsios de conformidad con. on ol preseme Convenio, o
cuancto dicha informacién pueda conduciy & wna peficion de cooperacién de dicha Parte en
virtud del presente Capitule,

2. Antes de commmnicar dicha Inforenicidn, la Barte que la proporcions podrd pedir que sea
tratada de forma vonfidencial o que solo se wilice bajo ciertas condiciones, 51 la Parte destinataria
no puede stender @ dicha petieion, deberd informar de eflo = la otra Parte, que decidiza &
centituacion =i, no obstante, debe proporcionar fa Informacion. S lo Farte destinataris acepta la

informacion en las condiciones establecidas, esiard obligada a respetarlas.

Tinddp + - Procedimientos relativos a luy soticitudes de asistencia B EN useweid ofe
wererdos internucionales aplicables

Articuls 27 « Procedimigntos relutives s las solicltades de asistencis mutuz en
avsercia de acnerdos internacionales aplicabl

i. En ausencia de tratados de asistencia mutua o de acuerdo basado on legislacién uniforme
& reciproca en viger entre la Parte requirenie ¥ la Parte requerida, se aplicaran las disposiciones
te los pareafos 2 a 9 del preseate articuly, Dhichas disposiciones no se aplicaran cuando exista un
tratado, scuerdo v legislacion de esee tipo, a menos que das Partes Lnplicadas decidan aplicar en
193 lug,a.t"ia totalidad & wisa parte def resta del presente artjculo.

2. A Cada Parte designard una o varias sutoridades centrales encargadns de cnviar fas
solicitudes de asistencis manua o de respender a lus mismas, de ejeowmtarias o de remitidas & las
autoridades competentes para sa sjicoucion;

b. las autoridades ventrales se comunicardn directamente entre 8
& en =l momento de la firma o del depdsito de su instrumento de rarificacion,

weaptacién, aprobasion o adhesidn, cada Pare comunionsd ol scerglacio general del Conseio do
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Furopa los nombres v divecciones de lee awtoridades designadas en aplicacién det presente
parrafo;

d. el seorctanio gemeral del Cowsepo de Buropa creard ¥ mantemlrl actualizado un
registed de las aomuridades centrales designadag por fas Poarzes, Cada Parie gorantizard en todo
mwmente s exactiud de log dates que figuren en el registra.

3. Las seliciiudes de asistoncia nusus on virtud del presente articalo se ejectardn de
conformidad con ol procodimdente espevificadrss por fa Parte requirente, salve cuoandy dicho
procedimiento sea incompatible von fu legistacion de la Parte requerida.

4, Acterndg de lng condiciones o los motivos de denegacitn provistos en sl plmafo 4 del
articuls X35, s ssistencin mutua puede ser denegady por la Parte vequerida:

. i la solicitud tiene que wer con un delito gue la Parte pegqueritda considera de
cardcter politice o viakulads) a un delito dv cordcier pulitico; o

by, 5 la Parte requeridza estims gue acceder 3 fa solicitwd podria atergar contra  so
soberania, seguridad, orden piblico u otros inkereses esenciales.

5, La Parte requerida podrd aplarar su actuacitn on respucsta & ooa solicitud si dicha
actuscidn puede perfudicar a ivestipaciones o procedimicntos levados a cabo por sas antoridades.
. Agsites e denepar o oaplazar su cooperacidn, la Parte requerida cstudiard, provia
consulta con la Parte regudrente cuamgle proceda, s1 puede atendesse la solicitud parcialimente o
kajo las condiciones que considore pecesarias.

7. La Fane requeridsa informard répidamente a Ja Parte requirente del eurso gue prevé
dar a la soliciead de asistencia. Deberd mothar Lo da densgacion o aplazamienco de ke misma, La
Parte reguerida infbrmard asimismo a la Parte requirenie Jde cuslguicr molivo que imposibilite ta
wiepcion de fa astspencia o que pusda retragaria sustancialmente,

3. La Parte requirente poskrd solicitar que la Parte requerida mantengs confidenciales 1
presentacion v el objets de coalquier solicitud fonnulada en virted Jdel presente Capiiulo, sabvo en s
medids en que sea wecesario para b gjeoucion de b misme. 8 in Pante requerida ne puede acceder
ala peticidn de condidencialidad, deberd informer de ello sin demora & la Parte reguirente, quicn
decidird a contivaacion si, ng obstanme, fa yolicitad debe sor eieoutada.

2, # - BEnoaso de urgencia, las autoridades fudiciales de la Parte regquirente podrdn dirigir

-dirgcumaente a las seoridades homélogas de 1a Parte requerida las soficiludes de asistencia ¥ fas

comunicaciones refativas a las mismas. En tales casos, 3¢ remitird siondtdnsamenie una copia & la
autoridad central de ka Parte requerida a través de In autoridad contral de ks Parte requirente,

b. Foda solicitud o cormunicacién en virmd del presente pérrafo podra formularse a
través de e Organizacion Intcroacional de Policls Ceiminad {INTERPOL).

& Cuando se formule una selivitud en aplicacion det sparsado a) del prosente articilo
¥ autoridad no tenga comperencia pard tratarla, s remitird a s ssoridad nacional compotents
informard diveetarpente de cilo 8 s Parte requirente.

d. Las solicitudes o comunicaciones realizadas on aplicacidn def presente parrafo gue
me dmpliquen medides coercitivas podedn ser transmitidas directumente por las satocidades
competenies de la Parte requirctne a les antoridades corpetendes de la Parte reguerida.

a. En ef momente de Jda fima o del depdsito de su instrumento de ratificacion,

accpiaciin, aprobacién o adbesion, lus Partes podrdn infeamar al secretario general def Consedo de
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Europa de que, eu aras de $a clicacia, lus solichades formulades en virnd del presemte pdmafo

deberan dirigirse o su autoridad central,
Articeto 28 - Confidencialidad ¥ restricciones de uso

i. Lo ausencia de trtado de asistencia mutus o de acoerds basado en legislacidn uniforme o
reciproca en vigor entre la Parte requirenite y la Parte requerida, se apiicardn las disposiciones del
presente articulo, Dichas disposiciones no s aplicardn coando exista up tratado, acusrdo o
legisiacion de este tipe, 8 menos que las Partes interesadas decidan aplicar en =u hugar la totalidad
o ana parte del presente articudo.
2. La Parte requeride podré supediter [a tansmision de informacion o de material en
respoestia s una solicitud af cumplimisato di lus siguientes condiciones:
a. que s& preserve su confidencialidad cuando be sedicitud de asistencin no pucda ser
atendidy en susencia de dicha condicién; o
=3 que 0o se wilicen para investigaciones o procedimientos distintos a 108 indisados
en la solicitad.
A Si 1a Parte requirente no pudiera satisfucer alguns de las condiciones mencionadas &n el
pirrafo 2, informard de ello sin demora o Ja Parte requerida, quien determinarg & continuacidn si,
no obstante, la mformacion ha de ser proporcionada. i la Pane requirente acepta esla condicion,
estard obligada a cumplirla.
4. Toda Parte que propoecione informacion o material supeditado a alguns de fas condiciones
sencionudas en el pdrrato 2 podrd exigic a la otra Parle precisiones sobre ¢l uso que hoya hecho

de dicha informacidn o material en relacidn con dicha condicidn.
Seccilin 2 - DMsposicionss espectficns
Tralo ! - Asistencia mutsice en meteria de mediday provisionaies
Articulo 29 - Cén,servaci;ézl ripida de dates informétices almacenados
1. Una Pare poded solicitar 3 otra Parte que ordene o impenga de otro mode Ia
conservarion rapida de daros alvencenados por medio de sisternas inforemdticos que se encucntren

en el termitorio de esa otra Parte, ¥ en relacidn con los cuales la Parte redqunrente ionga intencidn

te prasentar ans solficiad de asisteheia maiua con vistas al registro o al acceso por un medic

similar, la confiscacién o la oblencién por un medio similar, o la revelaciéh de dichos date

2. Lo toda solivitud de conservacidn formulada en virtud del pdrrafo | debeed precisarse:
8. la rraridad que solicita la conservacidng
N ) - el delite objeto de la ivestigacidn o de procedimicnios penales ¥ unm Drewe

exposicidn de Jos Hechos relacionsdos con el reistrie;

€. ns datos informfticos almacenados que deben conservarse ¥ su relacidn con e
dolito;
<k tnda informacién disponibie que permits identtficar al responsable de fa ousindia de
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los datos informaticos almacenados o ol emplazamienio del sister inlbrmdticn:

e, ta necesidad de la medida de conservacitn; y

£ yue la Parte beoe intencidn de presemiar una solicitud do asistencia smutua con
vistas al registro o ol acceso por un moedio similar, a la confiscacion ¢ a la obension por un
medio similar, o 8 Ia vevelacion de los datos informaticos almavenados,
3. Tras recibc la solicitud de oirw Parte, fa Parte requerida deberd adoptar todas lans
medidas adecuadas para proceder sin demora o la conservacidn de los datos soliciados, de
corformidad con su derecho interno. A Jos efectes de regponder & solicitudes de este tipo no se
reguicre la doble Upificackn penal come condicidn pare proceder a la conservacion,
4. Cuando una Pante exige la doble tipificacion penal como condicidn para atender a una
sidicited de asistencin mmmug con vistas al regisiro o al acceso por upn medie simdlar, 8
contiscaciin o a la obtencion por un medio similar o & la revelacidn de los daws almacenados en
relacidn con delites diferentes de los previstos de conformidad con fos artfoulos 2 a1 ded
presente Comventio, poded reservarse ¢l derecho a denegar la soficitud de conservacidn on virvad
del presente articwlo e caso de gue lenga motivos para creer que, en ol momento de la
revelacion de los datos, no se cunplics la condicidn de 1a doblc tipisicacidn penal,

5, Astingsino, las solicitudes de conservacion solo podrdn ser denegadas si:
4. la sobiciud se refiore a un delito que Ja Parte sequeride considera de cardctar

poiitico o vinculade a un delito de cardcter politivo; o

b. la Parte requerida considera gue la ejecueion de fa solicitud podriz stentar contra su
soberanda, seguridad, onden piblico u otros Intercses esenciales.
o, Cuando bz Parte requerida considere qise Ia conservacidn por sl sula de los dotos no
bastard para goraptizar su disponibilidad futurs, e que pomird en peligro i confidencialidad de la
investigacidn de T Parte requirents o causard cwalguier otro perjuicio o b nrdsmsn, infbrmard de
<flo rdpidamente a la Pare requirente, yuien determinard a continuacion la conveniencia, no
obstante, de dar curse a la solicitad.
7. Las medidas de conservacidn adoptadas on respuesta a selicitudes coma la prevists en el
parrafe 1 serdn vatidas por um periodo minime de 60 dias, oo el finde gue la Parte requirenie
puedn presentar una solicitud con vistas al regisiro ¢ 2l atceso por un medio similar, la
canfiscacion o la ebtencida por un medio zimilar, o la mevelacién de los datos. Und wvez
recibida la sobicited, los datos deberdn . conservarse hasta que se tome uea decision sobee'la

misma,
Articulo 30 - Revelacion vipida de dates conservados

1. 3i, al ejecutar wea solicitud formuiads de conformidad con 2l ariculs 29 para lz
conservacifn de daes relativos al irdfico de une determinads camunicacion s Paste requerida
descubriera que un proveedor de servicios do otre Bstado ha participado en la ransmiision de
dicha corsunicacidn, dicha Parte revelard rdpidamente a fa Parte requirende un volumen suficiente
de datos relativos al trdfico para que pucds dentificarse al provesdor de servigios, asi como la
wia por b gue Js comunicacion ba shdo wansmitida. g

2. La revelacion de datos relatives ab trifico en aplicacion at pamafo 1 solo podri ser denegada
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#. Ia solchud se reficre & un delive que Ja Parte requenida considera de cavdoter
politico o vinculado & un delito de cardcter politico; o
b ia Parte requerida considers gue la ejecucion de ta sobicitud podria stentar contes sy

soberanda, seguridad, orden phblico u otros intereses esenciales.
Tieulo 2 - deistoncia mutua on relacion cow los poderes de fnvestipacion
Artienlo 31 - Asistencia mutua en relicidn con el accese 3 datos almaceados

t. Una Parte podrd solicitar & otra Paste ¢l regisiro o of acceso de un modo strmidar, la
confiscacidén o la oblencidn de un inodo similer o la revelacidn de darns almacenadas por medio
de un sistema informdtico que s¢ encuentre en el euritorio de esa otra Parte, incliidos los datos
conservados de conformidad cos el artivulo 29.

2. La Parte sequeridu responderd a la soficitud aplicando los instrumentos ndernaciotales,
acuerdos y legislacion mencionados cn el articulo 23, asi como de conformidad con las
disposiciones pertinentes del presente Capitulo.

kN La solicitud debers responderse 1o mds wdpidamente posible en los siguientes casos:

#. coando existan motivos para ereer gue oy datos pertinentes estin particularmene
expuestos af riesge de pérdida o de medificacitn o
b. cuando los instrumentos, scuerdes o legisfagion mencionados on el parrafo ¥

prevean wia cooperacion rapida.

Articuls 32 - Acecso transfropferbs a datos almacenados, zon consentimienty o
suaado senn aevesibles al pablico

Una Parte podid, sin autorbasion de atra:

. ener acceso o datos informaticos ahmacenados avcesibles al piiblice [MBeme
abicria}, independientemente de la ubicacion geografica de Ios mismos: o

h. ' tener acceso a datos informaticos almacenados en oire Estado, ¢ meeibirlos, a
través de un sistema informdtico  siuado en s territorio, si dicha Parte obtiene ol
consentimiento ficite v voluntario de ia peesona legalmente autorizada s reveldrselos por
medio de ese sistemy informitico.

Artieula 33 - Asistencia mutua para la obtenciin en tempo real de datos refativos
al teificve v

1. Laz Partes sc presiaran asistencia sutua para ls nbtencidn on tempo real de datos
relativos al trifico asocisdos a comumicaciones cspeciicas transmitidas cr su territorio por medio
de un sistesne informatico, A reseri de tas disposiciones del parrato 2, dicha asistenciy rmutua
estara sujeta a jas condiciones ¥ procadinsicntos previstos en el dereche interna.

2. Cada Parie prestard dicha asistencia al menos en relacion con los delitos para los cuales
serfu posible la obtencidn en tiompo real de daios relativos al wifico en situaciones andfogas u nivel
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frtereo.

Articalo 34 - Agistencin mutua en relacidn con la interceptacidn de datos relativos al
contenido :

Las Partes se prostardn agistencis mutus, en la medide en que lo permitan sus tratados v leves
internas aplicables, para In obtencidn o el registro en liempo real de datos relativos 2l contenido

de comupicaciones especificas transmitidas por medio de up sistemsa informatico.
Titwle 3 - Red 24/7

Articale 35 - Red 2447

i. Cada Parte designara un punto de contacto jocalizable las 24 horas det din, sizte dias a
Ia semana, con el fin de geramtizar ung asisiencia inmedista para nvestigaciones relativas &
delitos  winculades s sistemas y datos infbrméticos, o para oblener Ias prucbas en formato
electranice de un delitn. Bsta asistoncia comprenderd toda acoitn que facilite 1ss medidas que
tiguran a continuacion, o su aplicacion directa, s lo permite el derecho ¥ 1s practica internas:

a, asesoramiento técnico;
b. sonservacion de datos, de conformidad con Jos eniculos 29 v 30: v
e obtencidn de prucbas, suministro de informacitn de candeter juridico ¥ localizacion

de sospechosos. )
2. . Bl punte de contacto de ung Parte disponded de los medios para comunicarse con gl
puitto de comasto de otra Parte siguiendo un procedimionto acelerado.

b, Bi el punte de contacto designado por wna Parte no depende de la auteridzd o
autoridades de dicha Parte responsables de Ja asistencia mutua internacional o de Ja extradicidon,
diche punte de comactn se asegurard de poder actusr coordinadamente con esta o estas
autoridades por medio de w procedimiento acelerado.

3 Cada Parte garantizard la disponibilidad de personal formado ¥ equipade con objeto de

Fciticar el funcionamicmo de I red.
Capitule IV - Cliasulas finakes

Ariicule 36 - Fiema ¥ entrads en vi'gﬂr‘_

1. El presente Convenio esti abierto o la firma de los Estados miembros del Conscjo de
Europs y de los Estados no mismbros que hayan participado en su elaboracitn,
2. El presente Convenls  cstard sujelo a ratfficacion, agepracidn o aprobacidn. Los

strumentos de rmificacion, aceptacién o aprobacion se depositardn en pader del sceretario
general del Consgjo de Buropa.

3 Ef presente Convenio entraré en vigor ef primer dia del mes siguionte a b expiracion de un
plazo de 1res acses desde la feeha en que cinco Estados, de los cuales al menos (res deberdn ser
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micmbros del Consejo de Buropa, bayan expresado su comsentimienio para gqussdar vinculados
pur of Convenio, de vonformidad con lo dispuesio en fog parcafos 1 v 2.0

L Pura todo Estade sipnatario guoe exprese ulterisomente su consentkpiemto para quedar
vinculado gor of Convenio, este entrard en vigor ol primer dia del mes siguieite 2 la expiracion
de un plaze de tres meses desde la feeha en que haya expresado divhe consentimiento, sde

contormidad con o dispuesto en los pimrafos T ¥ 2.
Avrticulo 37 ~ Adbesidn al Convenic

i A partit de la entrada en vigor del presente Convenio, el Comité de Ministros det
Conseje de Burepa, previa consulta con fos Hsiados Contratantes del Convendo ¥ habisindo
obtenide su conseatimisnte  undnime, invitard & adhericse al presente Convenio a  cualguber
Estado gue no sea micmbre del Consejo de Burepa ¥ gue no haya participado en su elaboracién.
La decision se adoplard respetande s mayords establecide en ef arteuio 204 del Estatuto del
Consgje de Burops ¥y con el voro undnime de los representarses de fos Estados Contratantes con
derecho o foroar parte del Comité de Minkseras.

2. Pam todo Estado gue se adhiera al Converdo de conformidad con ¢ pdrrafo 1 precedente,
el Corvenio entrard en vigor ef primer dia del mes siguiente a la expiracidn de un plaze de tres

meses desde la fecha del depdsito del instrumento de adbesion en poder del secretario general’

del Capisejo de Europa.
Articulo 38 « Aplicacidn territorial

IR En el momento de Is firms o del depdsito del instrumento de ratificacion, aceplaidn,
aprobacién o adhesién, todo Estado podrd designar ef territorio o los tersitorivs & lfox gue se
aplicard e presente Convento.

2. Pasteriormente, todo Estade poded, en cusdquier momento ¥ por medio de usa
declaracién dislgida &l secrolario general det Cansejo de Buropa, hacer extensiva = aplicacion del
presente Comvenio a enalquier otro territorie especificado on la declasacion. B Convenio entrars
e vigor respecto de dicho territorio ef primer dia del mes stguicnte a la expiracidn de ua plazo de
tres meses desde la fecha en que el soorotario general haya vecibids ta declaracion.

3. Toda declaracion formudada en virtud de los dos pammatns precedentes podrd ser retirada,
respecto e cualyuier territorin especificado en la risma, mediante notificacion dirigida )
secetario peneral del Conscjo de Europa. La retirada surtivs efecto ¢ priooer din del mes sipguieme
a la aupiracion de wn plazo de tres meses desde ls fechs en que el secretario peneral haya recibido

la motificacion.
Avrticulo 3% - Efectas del Convenia
i, El objets del presente Convenio es completar fus tatades o scuerdos mulilaterales o

bilarerales aplicables entre las Parte 5, incluidas las disposiciones:

- del Convenio Europeo Jde Extradicién, abierto a la firva 23 13 de diciembre de 1957 en
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Parig (STE n® 24);
- det Convenie Europeo de Asistencia Judicial en Mareria Ponal, ablerto a a firma <l 20 de
abri! de 1959 en Estresburgo (STE n® 30);

- det Protocole adicional al Convenio Furopeo de Asistencia Judicial en Matera Penal,
abiesto a la firnan el 17 de marzo de 1978 en Exirasburgo (STE n° 995
2 Bi dos o mas Parles ban celebrado ya un acuerdo o tratado relative a las cuestionos

contempladas en el presente Convenic, o han regulado de otro modo sus relaciones 2l TESPOCtO,
o si lo bacen en el futoro, podran asimisme aplicar ef citado acwendo o tratado, o regular sus
relaciones de conformidad con el mismo, eo fugar del presents Convenio, Mo shatante, cuondo las
Partes regulen sus relacioncs respecto de las cuestiones oljeto del preserte Convenlo  de forma
distinta 2 la prevista cn ol mismo, lo hardn de mode gue no sea incompatible con los objetivos ¥
principios del Convenio.

3. Wada de fo dispucsto en el presente Convenio afectard a otros derechos, restricciones,

obligaciones ¥ responsabilidades de cada Parte.
Artieuio 40 ~ Declaracianes

Mediante declaracidn por escrite dirfgida al sceretario generat del Consejo de Europa, cualquicr
Estado poded declarar, en ef momento de fa frema o del deposito de su mstrumento de
ratifieacion, aceptacitn, aprobacidn o sdhesion, que sc acoge a la facultad de exigir, Hegado el
caso, uno o varivs elementos complemcentarfos previstos en los artivulos 2, 3, 6.1, L 93y

27.9.e)
Articule 41 - Cliusuls Cederal

i. Un Estude federal podrd rescrvarse ¢l derecho a cumplir las obligaciones especificadas en
el Capitile 1 del presente Convendo en la medida en gug estay sean compatibles con ks
principios fupdamentales por fos que s vijan Jas relaciones entre su pobierne central v los Estados
que o constituyenn u otras satidades territorioles antlogas, a condicitn de que pueda garantizar
ta cooperacion segln lu previsto en el Capitalo TH,

Z. Cuandu formule una reserva en virmd del pdrrafo 1, un Estado federal no podri hacer usa
de los téeminos de dicha reserva para excluir o reducir de manera sustanelal sus obligaciones en
virtud del Capitulo 1. Fn 1odo caso, se dotard de medias ampling v efectivos para aplicac las
menlidias previstas en el citado Capitulo,

A En Jo relative a las disposiciones del presente Convenio euya aplicacidn sea competencia
legislativa de cada uno de fos Estados constituyeates v otras entidades Lerritoriales andlogas quo
no estéo obligades por el sistens constitucional de In federacion a adoptar medidas legisiativas, cl
gabierno federal ponded dichas disposiciones en conpcimisnto de ks autoridades compeoterses de
los Extados constituventes junto von su opinin  favorable, alentindolas a adoptar {as medidas

adecuadas para su aplicacién,
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Articulo 42 < Reservas

Mediante potificacion por escrito diripida al seeretasio general del Consgjo de Europa, cualquier
Estado podrd declarar, ¢n of momento de 1z firma o del deposite de su instrumento de
ratifieacidn, acr:pméiﬁn, aprobacion. o adhesidn, que se wcoge 4 wha o varias de ks reservas
previstas an el parrato 2 del anticolo 4, «f péreato 3 det articulo &, o pareafo 4 del articulo 9, &
pérrafo 3 del articule 10, ¢ parsafo 3 det articulo 11, ot pérralo 3 ded articulo 14, o parrafo 2det
articndo 22, 2] parrafo 4 del articulo 29 v el pareafo 1 del articulo 45, No podrd formularse

ninguna ofra rescrva,
Artivnlo 43 - Mantenbmicnts v retirada de las reservas

i Una Parte que haye formulado una reserva de conformidad con el artfenlo 42 podrd
retizarls tolal o parcialmente mediante aotificacion por eserito dirigida sl scerctario general del
Consejo de Burops. Dicha retirada surtiva efecto en la fecha en e el secretario general rociba ja
notificacién. Sien k notificacion s¢ indica una fecha a pactic de la cual ha do hacerse efiectiva ja
retirada de una reserva ¥ esta fecha es posierior a Ia fecha en la que el secretario general reaiba I
netificacion, la retirada se hurd efectiva en dicha fecha posterior.

2 Una Parte que baya formulado una reserva de las mencionadas en ¢l articwlo 42 retirara
dicha reservn, toml o parcialments, tan profite comd lo permitan Ias circanstancias,

3. Fi secretario gencral def Constjo de Europa podré solicitar periddicamente a las Partes
que havan foymudado una o varies reservas conformmue a lo dispuesto en el ardeuly 42

informacin sobree las perspectivas de su retirada,
Arxtieuls 49 - Enmiendas

1. Cada Parte poded propenss emniendas af preseste Convenio, que el secretario  gemeral
del Consejo de Burops comunivard & los Estados miembros del Consejo de Furopa, a los Eatndos
ng miembras que hayan participado en la elaboracién del presente Convenio vy a cuslquise Estado
que s¢-haya adherido o que baya sido invitado & adherivse de conformidad con fo dispueste en el
articabo 37,

2. Toda enmdenda propussta por cuslguicra do las Partes sevd cornurdcada al Conied
Eurgpeo para Problemas Crimsinates (CDPRC), guien someterd al Comité de Ministros su opinidn
sobre la enmiesda propuessia.

3. El Comilé de Ministros examinard la enmicada propuesia y I opinidn presentada por et
COPC y, previs consalia con fos Estados oo miembros Puartes en ¢l presente Convenio, podri

adoptar 13 engtienda,

4, El texta de cualquier emmdenda adoptada por el Comité de Ministros de conformidad con
fov dispunsio en of pdimado 3 del presente artieuln serd rennitido a las Partes para su aceptacion.
3. Toda erndends adoptada de eonformidagd con el piarvafn 3 del presente artivulo entrard cn

vigor trelmta dias despuds de que todas las Partes hayan mfonnado al secretario general de s

aceptacion.
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Articale 43 - Solucién de conérpversing

. 8¢ mantendrd informude al Comité Buropeo para Problemas Criminates {(CPCY del
Consejo de Europa acerca de Ja interpeotacion v aplicacisn del presenty Convenio.

2. En caso de comtroversia entre las Partes sobre o interpretacidn o Ia aplicacion del
prosente Convenio, las Partes intentardiy legar 1 un acwerdn mediante negociacion o por cualguer
oo medio pacifice de su eleceitn, ncluida la swwisién de ta comroversia al CDPC, g un
tribunal arbitral cuyas decisiones serdn vinealantes parz las Partes ex lilgio o 8 fa Corte

Internacional de Justicia, segun acuerden dichas Partes.

Axticulo 46 - Consaltas entre las Partes

1. Las Partes so consultardn peridcicamente, sepin sen necesario, con el fin de facilitar:
N o wtilizacidn y Ja aplicacién efectivas del presente  Convendo, incluida la

identificacién de cualguicr problema sk respecto, asf como las repercusiones de toda declaracidn o
reserva forunilada de conformidad con ¢ preseite Convenico:

b. el imercambio de informacién sobre vovedades juridicss, politicas 0 1¢onicas
bmporianies observadas en ¢f dmbito de ja delincueonia informaten ¥ la obkencién de pruebas en
formato elecirdnico;

@ el estudio de la posibitidud de amplisr ¢ ereendse el Comvenio,

2. He informard periddicamente al Comilé Europeo para Problemas Criminales {CDPC) det
resuliado de las consulias mencionadas en ¢l parcath 1.

3. Bu vaso necesario, 2l Comité Buropeo pars Problemas Criminales LCRPC) facilitord las
consullas mencionadas en ef parralo b v adopias fas soedidas necesarias para syadar a las Partes
en sus esfuerzos por ampliar o enmendar ¢ Convenie, Fxpirade on plazo de tres aiios come
mizimo deade b eutrada en vigor del presente Cngvenio, ol COPC procedesd, on COOPRAEBCEan Con
lag Partes, a una revisidn de 1odas las disposiviones det Comvenio ¥ propomdna, w procede, lag
cnrmiendas pertinentes. :

4. Salw cuando el Conscio de Europs los asuma, fos gaslos que oeesione la aplicacidn de
fas disposiciones del pérafp | serdn sufragados por lus Partes, en fn forma que cllas mismas
determinen.

5. T.as Paries recibirdn asistencia def secretarin peveral del Congejo de Furopa en of efercicio

de las funciones gque disdnas def presents artioulo.
Artierlo 47 - Denuncia

1. Las Parles podrdn denunciar oo cuslquier rmoswento ol presente Convenio mediante
nuetificacién dirigida ol seeretario general del Conscjo de Europa.
2. Dicha denuncia surtira cfecto of primeer dia dol mes siguiente a la expiracién de un pluze

de tres meses desde 1a fecha on que el secretario gonenal haya recibida I notificacicn
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Articuls 48 - Notificacidn

£ scorctario general del Consgjo de Buropa nutificard a kos Esados micmbros del Consejo de
Lurepa, a tos Estadus no micmbros que hayan porticipado en Ja elaboracidn del presente
Convenit, asi como a cualquier Estado que se baya adherido o que baya side invitakle a adheriese

af migmao:

L fim]quéer firnua;

b. el depdsite de cualguier instrumente de ratificacidn, acoptacion, aprobacian .o
adhesiang .

. cualyuier fecha de entradn en vigor def presente Convendn de conformidad con

los articutos 36 y 37
¢l enaluier declavacidn presentadn de conforrmidad con el articulo 40 o cualguier
reserva formalada en virtud del artfeulo 42;

& caalquier olro acko, notificacion 0 cumunicacion relativos al presoate Convenio.

EN FRE DE LO CUAL, los infrascritos, debidamente satorizados a tal efecto, firman e presente

Convenio.

Hecha en Budapest, el 23 de noviemsbre de 2001, en versibn francesn & inglesa, ambos textos
igualmente auiénticos, ¥ en un c}'.ehlp!ar fhico que se dépasi&u:zi e les archivis del Consclo de
Buropa. Bl socretario geaeral del Comsejo de Buropa remitied copia certificada s sada uno de Jos
Estados Miembros del Conscin de Europa, 2 los Bstados no miembras que hayan participado en

Ia elaboracidn del presents Convenio y & cualquier Bstado invitado a adhorirse af mismo.

Articulo 2. Bty Ley cometizand a vegit desde su promelgacion.

f Palacio Justa Aroscmena, ciadad de
Panami, 4 los trey dias def mes de sepriembre del afio dof mil treen.

Gidivez Bvers

Ei Smmtarin‘ﬁctwml,

e b, Quinters G.
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ORGAMND ETECUTIVO NACIONAL. PRESIDENCIA DE LA REPURLICA.

PANAMA, REPUBLICA DI PANAMA, DEc?S DE_ peffa DE 2013,

RICARDE MARTT
Presidente de la

I BERROCAL
epublica

e

FERNANDO FONEZ FABREGA
Minisiro de Relaciones Exteriores
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LEY 79
De 22 de octubre de 2013

Por la cual se aprueba el Convenio sobre la Ciberdelincuencia, hecho en
Budapest, el 23 de noviembre de 2001

LA ASAMBLEA NACIONAL
DECRETA:

Articulo 1. Se aprueba, en todas sus partes, el Convenio sobre la Ciberdelincuencia, que a la letra

dice:

CONVENIO SOBRE LA CIBERDELINCUENCIA

Preambulo

Los Estados miembros del Consejo de Europa y los demas Estados signatarios del presente

Convenio;

Considerando que el objetivo del Consejo de Europa es lograr una unién mas estrecha entre sus

miembros;

Reconociendo el interés de intensificar la cooperacion con los otros Estados Partes en el

presente Convenio;

Convencidos de la necesidad de aplicar, con caracter prioritario, una politica penal comun con
objeto de proteger a la sociedad frente a la ciberdelincuencia, en particular mediante la adopcién de

una legislacion adecuada y la mejora de la cooperacién internacional,

Conscientes de los profundos cambios provocados por la digitalizacion, la convergencia y la

globalizacion continua de las redes informaticas;

Preocupados por el riesgo de que las redes informaticas y la informacion electronica sean utilizadas
igualmente para cometer delitos y de que las pruebas relativas a dichos delitos sean almacenadas

y transmitidas por medio de dichas redes;

Reconociendo la necesidad de cooperacion entre los Estados y el sector privado en la lucha
contra la ciberdelincuencia, asi como la necesidad de proteger los intereses legitimos en la
utilizacion y el desarrollo de las tecnologias de la informacion;

Estimando que la lucha efectiva contra la ciberdelincuencia requiere una cooperacion

internacional reforzada, rapida y eficaz en materia penal;
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Convencidos de que el presente Convenio es necesario para prevenir los actos que pongan en
peligro la confidencialidad, la integridad y la disponibilidad de los sistemas, redes y datos
informaticos, asi como el abuso de dichos sistemas, redes y datos, garantizando la tipificacion
como delito de dichos actos, tal como se definen en el presente Convenio, y la asuncién de
poderes suficientes para luchar eficazmente contra dichos delitos, facilitando su deteccion,
investigacion y sancion, tanto a nivel nacional como internacional, y estableciendo disposiciones

materiales que permitan una cooperacion internacional rapida y fiable;

Teniendo presente la necesidad de garantizar el debido equilibrio entre los intereses de la accion
penal y el respeto de los derechos humanos fundamentales consagrados en el Convenio de
Consejo de Europa para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales (1950), el Pacto Internacional de Derechos Civiles y Politicos de las Naciones
Unidas (1966) y otros tratados internacionales aplicables en materia de derechos humanos, que
reafirman el derecho a defender la propia opinion sin interferencia, el derecho a la libertad de
expresion, incluida la libertad de buscar, obtener y comunicar informacion e ideas de toda indole,

sin consideracion de fronteras, asi como el respeto de la vida privada;

Conscientes igualmente del derecho a la proteccion de los datos personales, tal como se define,
por ejemplo, en el Convenio de 1981 del Consejo de Europa para la proteccion de las personas

con respecto al tratamiento informatizado de datos personales;

Teniendo presentes la Convencion sobre los Derechos del Nifio de las Naciones Unidas (1989) y
el Convenio sobre las Peores Formas de Trabajo Infantil de la Organizacion Internacional del
Trabajo (1999);

Teniendo en cuenta los convenios existentes del Consejo de Europa sobre cooperacion en
materia penal, asi como otros tratados similares celebrados entre los Estados miembros del
Consejo de Europa y otros Estados, y subrayando que el objeto del presente Convenio es
completar dichos Convenios con el fin de incrementar la eficacia de las investigaciones y
procedimientos penales relativos a los delitos relacionados con sistemas y datos informaticos, asi

como permitir la obtencion de pruebas electronicas de los delitos;

Congratulandose de las recientes iniciativas destinadas a mejorar el entendimiento y la cooperacion
internacional en la lucha contra la delincuencia cibernética, y en particular las acciones

organizadas por las Naciones Unidas, la OCDE, la Unién Europea y el G8;

Recordando las recomendaciones del Comité de Ministros n® R (85) 10 relativa a la aplicacion
practica del Convenio Europeo de Asistencia Judicial en Materia Penal, en relacion con las
comisiones rogatorias para la vigilancia de las telecomunicaciones, n°® R (88) 2 sobre medidas
encaminadas a luchar contra la pirateria en materia de propiedad intelectual y derechos afines, n°
R (87) 15 relativa a la regulacion de la utilizacion de datos personales por la policia, n° R (95) 4

sobre la proteccion de los datos personales en el ambito de los servicios de telecomunicaciones,
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con especial referencia a los servicios telefonicos, n® R (89) 9 sobre la delincuencia relacionada
con la informatica, que ofrece a los legisladores nacionales directrices para definir ciertos delitos
informaticos, y n°® R (95) 13 relativa a los problemas de procedimiento penal vinculados a la

tecnologia de la informacion;

Teniendo presente la Resolucidon n° 1, adoptada por los ministros de Justicia europeos, en su XXI
Conferencia (Praga, 10 y 11 de junio de 1997), que recomendaba al Comité de Ministros apoyar
las actividades en relacion con la ciberdelincuencia organizadas por el Comité Europeo para
Problemas Criminales (CDPC) con el fin de aproximar las legislaciones penales nacionales y
permitir la utilizacion de medios de investigacion eficaces en materia de delitos informaticos, asi
como la Resolucion n® 3, adoptada en la XXIIlI Conferencia de Ministros de Justicia europeos
(Londres, 8 y 9 de junio de 2000), que exhortaba a las Partes negociadoras a persistir en sus
esfuerzos por encontrar soluciones que permitan al mayor nimero posible de Estados ser
Partes en el Convenio, y reconocia la necesidad de disponer de un mecanismo rapido y eficaz
de cooperacion internacional que tenga debidamente en cuenta las exigencias especificas de la

lucha contra la ciberdelincuencia;

Teniendo asimismo en cuenta el Plan de Accion adoptado por los Jefes de Estado y de Gobierno
del Consejo de Europa, con ocasion de su Segunda Cumbre (Estrasburgo, 10 y 11 de octubre de
1997), con objeto de encontrar respuestas comunes ante el desarrollo de las nuevas tecnologias
de la informacion, basadas en las normas y los valores del Consejo de Europa,

Han convenido en lo siguiente:

Capitulo I - Terminologia

Articulo 1 - Definiciones

A los efectos del presente Convenio:

a. por “sistema informatico” se entendera todo dispositivo aislado o conjunto de
dispositivos interconectados o relacionados entre si, cuya funcién, o la de alguno de sus
elementos, sea el tratamiento automatizado de datos en ejecucidn de un programa;

b. por “datos informaticos” se entendera toda representacion de hechos, informacion o
conceptos expresados de cualquier forma que se preste a tratamiento informatico, incluidos los
programas disefiados para que un sistema informatico ejecute una funcion;

C. por “proveedor de servicios” se entendera:

I. toda entidad puablica o privada que ofrezca a los usuarios de sus servicios la
posibilidad de comunicar a traves de un sistema informatico, y

il. cualquier otra entidad que procese o almacene datos informaticos para
dicho servicio de comunicacion o para los usuarios del mismo;

d. por “datos relativos al trafico” se entendera todos los datos relativos a una
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comunicacion realizada por medio de un sistema informatico, generados por este ultimo en tanto
que elemento de la cadena de comunicacion, y que indiquen el origen, el destino, la ruta, la hora,

la fecha, el tamafio y la duracion de la comunicacion o el tipo de servicio subyacente.

Capitulo 11 - Medidas que deberan adoptarse a nivel nacional

Seccion 1 - Derecho penal sustantivo

Titulo 1 - Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos
y sistemas informéticos

Articulo 2 - Acceso ilicito

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para tipificar
como delito en su derecho interno el acceso deliberado e ilegitimo a todo o parte de un sistema
informatico. Las Partes podran exigir que el delito se cometa infringiendo medidas de seguridad,
con la intencion de obtener datos informaticos u otra intencion delictiva, o en relacién con un

sistema informatico conectado a otro sistema informatico.

Articulo 3 - Interceptacion ilicita

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para tipificar
como delito en su derecho interno la interceptacion deliberada e ilegitima, por medios técnicos,
de datos informaticos en transmisiones no publicas dirigidas a un sistema informatico, originadas
en un sistema informatico o efectuadas dentro del mismo, incluidas las emisiones
electromagnéticas provenientes de un sistema informatico que transporte dichos datos
informaticos. Las Partes podran exigir que el delito se cometa con intencion delictiva o en

relacion con un sistema informatico conectado a otro sistema informatico.

Articulo 4 - Ataques a la integridad de los datos

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno todo acto deliberado e ilegitimo que dafie, borre,
deteriore, altere o suprima datos informaticos.

2. Las Partes podran reservarse el derecho a exigir que los actos definidos en el parrafo 1

comporten dafios graves.
Articulo 5 - Ataques a la integridad del sistema
Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para tipificar

como delito en su derecho interno la obstaculizacién grave, deliberada e ilegitima del

funcionamiento de un sistema informatico mediante la introduccidn, transmisién, dafio, borrado,
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deterioro, alteracion o supresion de datos informaticos.

Articulo 6 - Abuso de los dispositivos

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno la comision deliberada e ilegitima de los siguientes
actos:

a. la produccidn, venta, obtencion para su utilizacion, importacion, difusion u otra
forma de puesta a disposicion de:

I. cualquier dispositivo, incluido un programa informatico, concebido o
adaptado principalmente para la comision de cualquiera de los delitos previstos en los articulos 2
a 5 del presente Convenio;

ii. una contrasefia, codigo de acceso o datos informaticos similares que
permitan acceder a todo o parte de un sistema informatico, con intencién de que sean utilizados
para cometer cualquiera de los delitos contemplados en los articulos 2 a 5; y

b. la posesion de alguno de los elementos contemplados en los incisos i) o ii) del
apartado a) del presente articulo con intencién de que sean utilizados para cometer cualquiera de
los delitos previstos en los articulos 2 a 5. Las Partes podran exigir en su derecho interno la
posesion de un numero determinado de dichos elementos para que se considere que existe
responsabilidad penal.

2. No se interpretard que el presente articulo impone responsabilidad penal cuando la
produccidn, venta, obtencion para la utilizacién, importacion, difusién o cualquier otra forma de
puesta a disposicién mencionada en el parrafo 1 del presente articulo no tengan por objeto la
comision de uno de los delitos previsto de conformidad con los articulos 2 a 5 del presente
Convenio, como es el caso de las pruebas autorizadas o de la proteccion de un sistema
informatico.

3. Las Partes podréan reservarse el derecho a no aplicar el parrafo 1 del presente articulo,
siempre que dicha reserva no afecte a la venta, distribucion o cualesquiera otras formas de puesta

a disposicion de los elementos mencionados en el inciso 1.a) ii) del presente articulo.

Titulo 2 - Delitos informéaticos

Articulo 7 - Falsificacién informatica

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para tipificar
como delito en su derecho interno la introduccion, alteracion, borrado o supresion deliberados e
ilegitimos de datos informaticos que genere datos no auténticos, con la intencién de que sean
tomados o utilizados a efectos legales como auténticos, con independencia de que los datos sean
legibles e inteligibles directamente. Las Partes podran exigir que exista una intencion dolosa o

delictiva similar para que se considere que existe responsabilidad penal.
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Articulo 8 - Fraude informatico

Las Partes adoptaran las medidas legislativas y de otro tipo que resulten necesarias para tipificar
como delito en su derecho interno los actos deliberados e ilegitimos que causen perjuicio
patrimonial a otra persona mediante:

a. la introduccidn, alteracién, borrado o supresion de datos informaticos;

b. cualquier interferencia en el funcionamiento de un sistema informatico, con la
intencion, dolosa o delictiva de obtener de forma ilegitima un beneficio econémico para uno

mismo o para otra persona.

Titulo 3 - Delitos relacionados con el contenido

Articulo 9 - Delitos relacionados con la pornografia infantil

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno la comision deliberada e ilegitima de los siguientes
actos:

a. la produccién de pornografia infantil con la intencion de difundirla a través de un

sistema informatico;

b. la oferta 0 a puesta a disposicion de pornografia infantil a través de un sistema
informaético;

C. la difusion o la transmision de pornografia infantil a través de un sistema
informatico;

d. la adquisicion, para uno mismo o para otros, de pornografia infantil a traves de un

sistema informatico;

e. la posesion de pornografia infantil en un sistema informatico o en un dispositivo
de almacenamiento de datos informaticos.
2. A los efectos del parrafo 1 anterior, se entendera por “pornografia infantil” todo material

pornografico que contenga la representacién visual de:

a. un menor adoptando un comportamiento sexualmente explicito;

b. una persona que parezca un menor adoptando un comportamiento sexualmente
explicito;

C. imagenes realistas que representen a un menor adoptando un comportamiento

sexualmente explicito.

3. A los efectos del parrafo 2 anterior, se entendera por “menor” toda persona menor de 18
afios. Las Partes podran, no obstante, exigir un limite de edad inferior, que debera ser como
minimo de 16 afios.

4.  Las Partes podran reservarse el derecho a no aplicar, en todo o en parte, los apartados

d) y e) del parrafo 1, y los apartados b) y c) del parrafo 2.
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Titulo 4 - Delitos relacionados con infracciones de la propiedad intelectual
y de los derechos afines

Articulo 10 - Delitos relacionados con infracciones de la propiedad intelectual y de
los derechos afines

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno las infracciones de la propiedad intelectual que defina
su legislacion, de conformidad con las obligaciones que haya contraido en aplicacion del Acta de
Paris de 24 de julio de 1971, por la cual se reviso el Convenio de Berna para la Proteccion de las
Obras Literarias y Artisticas, del Acuerdo sobre los Aspectos de los Derechos de Propiedad
Intelectual Relacionados con el Comercio y del Tratado de la OMPI sobre Derecho de Autor, a
excepcion de cualquier derecho moral otorgado por dichos Convenios, cuando tales actos se
cometan deliberadamente, a escala comercial y por medio de un sistema informatico.

2. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno las infracciones de los derechos afines definidas en
su legislacion, de conformidad con las obligaciones que haya asumido en aplicacion de la
Convencién Internacional sobre la Proteccion de los Artistas Intérpretes o Ejecutantes, los
Productores de Fonogramas y los Organismos de Radiodifusion (Convencion de Roma), del
Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual Relacionados con el
Comercio y del Tratado de la OMPI sobre Interpretacion o Ejecucion y Fonogramas, a
excepcion de cualquier derecho moral conferido por dichos Convenios, cuando tales actos se
cometan deliberadamente, a escala comercial y por medio de un sistema informatico.

3. Encircunstancias bien delimitadas, toda Parte podra reservarse el derecho de no imponer
responsabilidad penal en virtud de los parrafos 1 y 2 del presente articulo, siempre que se
disponga de otros recursos efectivos y que dicha reserva no vulnere las obligaciones
internacionales que incumban a dicha Parte en aplicacién de los instrumentos internacionales

mencionados en los parrafos 1y 2 del presente articulo.

Titulo 5 - Otras formas de responsabilidad y de sancion

Articulo 11 - Tentativa y complicidad

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno cualquier complicidad deliberada con vistas a la
comision de alguno de los delitos previstos en aplicacion de los articulos 2 a 10 del presente
Convenio, con la intencion de que dicho delito sea cometido.

2. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno toda tentativa deliberada de cometer alguno de los
delitos previstos en aplicacion de los articulos 3 a 5, 7, 8, 9.1.a) y 9.1.c) del presente
Convenio.

3. Las Partes podran reservarse el derecho a no aplicar, en todo o en parte, el parrafo 2 del
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presente articulo.

Articulo 12 - Responsabilidad de las personas juridicas

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
gue pueda exigirse responsabilidad a las personas juridicas por los delitos previstos en aplicacion
del presente Convenio, cuando estos sean cometidos por cuenta de las mismas por una persona
fisica, ya sea a titulo individual ocomo miembro de un érgano de dicha persona juridica, que

ejerza funciones directivas en su seno, en virtud de:

a. un poder de representacion de la persona juridica;

b. una autorizacion para tomar decisiones en nombre de la persona juridica;

C. una autorizacion para ejercer funciones de control en el seno de la persona
juridica.

2. Ademas de los casos previstos en el parrafo 1 del presente articulo, cada Parte adoptara
las medidas necesarias para garantizar que pueda exigirse responsabilidad a una persona juridica
cuando la ausencia de vigilancia o de control por parte de cualquier persona fisica mencionada
en el parrafo 1 haya permitido la comision de un delito previsto en aplicacion del presente
Convenio por una persona fisica que actle por cuenta de dicha persona juridica y bajo su
autoridad.

3. Dependiendo de los principios juridicos de cada Parte, la responsabilidad de una persona
juridica podra ser penal, civil o administrativa.

4, Dicha responsabilidad se entendera sin perjuicio de la responsabilidad penal de las personas

fisicas que hayan cometido el delito.

Articulo 13 - Sanciones y medidas

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
que los delitos previstos en aplicacion de los articulos 2 a 11 estén sujetos a sanciones
efectivas, proporcionadas y disuasorias, incluidas penas privativas de libertad.

2. Las Partes garantizaran la imposicion de sanciones o de medidas penales 0 no penales
efectivas, proporcionadas y disuasorias, incluidas sanciones pecuniarias, a las personas juridicas

consideradas responsables de conformidad con el articulo 12.
Seccion 2 - Derecho procesal
Titulo 1 - Disposiciones comunes
Articulo 14 - Ambito de aplicacion de las disposiciones de procedimiento
1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para

establecer los poderes y procedimientos previstos en la presente Seccion a los efectos de

investigacion o procedimientos penales especificos.
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2. Salvo que se establezca lo contrario en el articulo 21, cada Parte aplicara los poderes y

procedimientos mencionados en el parrafo 1 del presente articulo:

a. a los delitos previstos en aplicacion de los articulos 2 a 11 del presente Convenio;
b. a cualquier otro delito cometido por medio de un sistema informatico; y
C. a la obtencion de pruebas electrénicas de cualquier delito.

3. a. Las Partes podran reservarse el derecho a aplicar las medidas mencionadas en el

articulo 20 unicamente a los delitos o categorias de delitos especificados en su reserva,
siempre que el repertorio de dichos delitos o categorias de delitos no sea mas reducido que el de
los delitos a los que dicha Parte aplique las medidas mencionadas en el articulo 21. Las Partes
trataran de limitar tal reserva de modo que sea posible la mas amplia aplicacion de la medida
mencionada en el articulo 20.

b. Cuando, a causa de las restricciones que imponga su legislacion vigente en el
momento de la adopcion del presente Convenio, una Parte no pueda aplicar las medidas previstas
en los articulos 20 y 21 a las comunicaciones transmitidas dentro de un sistema informatico de un
proveedor de servicios:

I. que se haya puesto en funcionamiento para un grupo restringido de usuarios, y

ii. que no emplee las redes publicas de telecomunicacion y no esté conectado a
otro sistema informatico, ya sea publico o privado, dicha Parte podré reservarse el derecho a no
aplicar dichas medidas a esas comunicaciones. Las Partes trataran de limitar este tipo de reservas
de modo que sea posible la mas amplia aplicacién de las medidas previstas en los articulos 20 y
21.

Articulo 15 - Condiciones y salvaguardias

1. Cada Parte se asegurara de que la instauracidn, ejecucion y aplicacion de los poderes y
procedimientos previstos en la presente Seccidén se sometan a las condiciones y salvaguardias
previstas en su derecho interno, que debera garantizar una proteccion adecuada de los derechos
humanos y de las libertades, y en particular los derechos derivados de las obligaciones que haya
asumido cada Parte en virtud del Convenio del Consejo de Europa para la Proteccion de los
Derechos Humanos y las Libertades Fundamentales (1950), del Pacto Internacional de Derechos
Civiles y Politicos de las Naciones Unidas (1966), y de otros instrumentos internacionales
aplicables en materia de derechos humanos, y que deberd integrar el principio de
proporcionalidad.

2. Cuando proceda, teniendo en cuenta la naturaleza del procedimiento o del poder de que se
trate, dichas condiciones y salvaguardias incluirdan una supervision judicial u otra forma de
supervision independiente, los motivos que justifiquen su aplicacién, asi como la limitacion del
ambito de aplicacion y de la duracion de dicho poder o procedimiento.

3. Siempre que sea conforme con el interés puablico y, en particular con la buena
administracion de la justicia, cada Parte examinara los efectos de los poderes y procedimientos
mencionados en la presente Seccion sobre los derechos, responsabilidades e intereses legitimos de

terceros.
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Titulo 2 - Conservacion rapida de datos informéticos almacenados

Articulo 16 - Conservacion rapida de datos informaticos almacenados

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
permitir a sus autoridades competentes ordenar o imponer de otro modo la conservacion rapida
de datos electrénicos, especificos, incluidos los datos relativos al trafico, almacenados por medio
de un sistema informatico, en particular cuando existan motivos para creer que dichos datos son
particularmente susceptibles de pérdida o de modificacion.

2. Cuando una Parte aplique lo dispuesto en el parrafo 1 anterior por medio de una orden
impartida a una persona de que conserve determinados datos almacenados que se encuentren en
poder o bajo el control de esa persona, la Parte adoptard las medidas legislativas y de otro tipo
que resulten necesarias para obligar a dicha persona a conservar y a proteger la integridad de
los datos durante el tiempo necesario, hasta un maximo de noventa dias, con el fin de que las
autoridades competentes puedan obtener su revelacion. Las Partes podran prever la renovacion
de dicha orden.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
obligar a la persona que custodia los datos o a otra persona encargada de su conservacion a
mantener en secreto la ejecucion de dichos procedimientos durante el tiempo previsto en su
derecho interno.

4. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos a lo

dispuesto en los articulos 14 y 15.

Articulo 17 - Conservacion y revelacion parcial rapidas de los datos relativos al
trafico

1. Con el fin de garantizar la conservacion de los datos relativos al trafico, en aplicacién del
articulo 16, cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para:

a. garantizar la conservacion rapida de los datos relativos al trafico ya sean uno o
varios proveedores de servicios que hayan participado en la trasmisién de dicha comunicacion; y

b. asegurar la revelacion répida a la autoridad competente de la Parte, o a una
persona designada por dicha autoridad, de un volumen suficiente de datos relativos al trafico
para que dicha Parte pueda identificar tanto a los proveedores de servicio como la via por la que
la comunicacion se ha trasmitido.
2. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos a lo

dispuesto en los articulos 14 y 15.
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Titulo 3 - Orden de presentacién

Articulo 18 - Orden de presentacion

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
facultar a sus autoridades competentes a ordenar:

a. a una persona presente en su territorio que comunique determinados datos
informaticos que obren en su poder o bajo su control, almacenados en un sistema informatico o en
un dispositivo de almacenamiento informatico; y

b. a un proveedor que ofrezca sus servicios en el territorio de dicha Parte, que
comunique los datos que obren en su poder o bajo su control relativos a los abonados en relacion
con dichos servicios.

2. Los poderes y procedimientos mencionados en el presente articulo estan sujetos a lo
dispuesto en los articulos 14 y 15.

3. A los efectos del presente articulo, se entenderd por “datos relativos a los abonados”
cualquier informacion, en forma de datos informaticos o de cualquier otro modo, que posea un
proveedor de servicios y que se refiera a los abonados de sus servicios, diferentes de los datos
relativos al tréfico o al contenido, y que permitan determinar:

a. el tipo de servicio de comunicacion utilizado, las disposiciones técnicas adoptadas
al respecto y el periodo de servicio;

b. la identidad, la direccién postal o situacion geografica y el nimero de teléfono del
abonado, asi como cualquier otro nimero de acceso y los datos relativos a la facturacion vy al
pago, disponibles en virtud de un contrato o de un acuerdo de prestacion de servicio;

C. cualquier otra informacion relativa al lugar en que se encuentren los equipos de

comunicacion, disponible en virtud de un contrato o de un acuerdo de prestacion de servicio.

Titulo 4 - Registro y confiscacion de datos informéticos almacenados

Articulo 19 - Registro y confiscacion de datos informéticos almacenados

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
facultar a sus autoridades competentes a registrar o a tener acceso de un modo similar:

a. a todo sistema informatico o a parte del mismo, asi como a los datos informaticos
en él almacenados; y

b. a todo dispositivo de almacenamiento informatico que permita almacenar datos
informaticos en su territorio.
2. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
asegurarse que, cuando, de conformidad con el apartado 1. a), sus autoridades registren o
tengan acceso de un modo similar a un sistema informatico especifico o a una parte del mismo y
tenga motivos para creer que los datos buscados se hallan almacenados en otro sistema

informéatico o en una parte del mismo situado en su territorio, y que dichos datos son
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legitimamente accesibles a partir del sistema inicial o estan disponibles por medio de dicho sistema
inicial, puedan extender rapidamente el registro o el acceso de un modo similar al otro sistema.
3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
facultar a sus autoridades competentes a confiscar o a obtener de un modo similar los datos
informaticos a los que se haya accedido en aplicacion de los parrafos 1 o 2. Estas medidas
incluiran las siguientes prerrogativas:

a. confiscar u obtener de un modo similar un sistema informatico o una parte del

mismo, o un dispositivo de almacenamiento informatico;

b. realizar y conservar una copia de esos datos informaticos;

C. preservar la integridad de los datos informaticos almacenados pertinentes; y

d. hacer inaccesibles o suprimir dichos datos informaticos del sistema informatico
consultado.

4.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
facultar a sus autoridades competentes a ordenar a toda persona que conozca el funcionamiento
de un sistema informatico o las medidas aplicadas para proteger los datos informaticos que
contiene, que proporcione toda la informacion necesaria, dentro de lo razonable, para permitir la
aplicacion de las medidas previstas en los parrafos 1y 2.

5. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos a lo

dispuesto en los articulos 14 y 15.

Titulo 5 - Obtencion en tiempo real de datos informaticos

Articulo 20 - Obtencidn en tiempo real de datos relativos al trafico

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para

facultar a sus autoridades competentes:

a. obtener o grabar con medios técnicos existentes en su territorio, y
b. a obligar a cualquier proveedor de servicios, en la medida de sus capacidades
técnicas:

I a obtener o grabar con medios técnicos existentes en su territorio, o

ii. a ofrecer a las autoridades competentes su colaboracion y su asistencia
para obtener o grabar en tiempo real los datos relativos al trafico asociados a comunicaciones
especificas transmitidas en su territorio por medio de un sistema informatico.
2. Cuando una Parte no pueda adoptar las medidas enunciadas en el apartado 1.a) por
respeto a los principios establecidos en su ordenamiento juridico interno, podra, en su lugar,
adoptar las medidas legislativas y de otro tipo que resulten necesarias para asegurar la obtencion
0 la grabacion en tiempo real de los datos relativos al tréfico asociados a comunicaciones
especificas transmitidas en su territorio mediante la aplicacion de medios técnicos existentes en
dicho territorio.
3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para

obligar a un proveedor de servicios a mantener en secreto el hecho de que se haya ejercido
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cualquiera de los poderes previstos en el presente articulo, asi como toda informacién al respecto.
4, Los poderes y procedimientos mencionados en el presente articulo estaran sujetos a lo

dispuesto en los articulos 14 y 15.

Articulo 21 - Interceptacion de datos relativos al contenido

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
facultar a sus autoridades competentes en lo que respecta a un repertorio de delitos graves que
deberé definirse en su derecho interno a:
a. obtener o grabar con medios técnicos existentes en su territorio, y
b. obligar a un proveedor de servicios, en la medida de sus capacidades técnicas, a:
I. obtener o grabar con medios técnicos existentes en su territorio, 0
ii. prestar a las autoridades competentes su colaboracién y su asistencia
para obtener o grabar, en tiempo real los datos relativos al contenido de comunicaciones
especificas transmitidas en su territorio por medio de un sistema informatico.
2. Cuando una Parte no pueda adoptar las medidas enunciadas en el apartado 1.a), por
respeto a los principios establecidos en su ordenamiento juridico interno, podra, en su lugar,
adoptar las medidas legislativas y de otro tipo que resulten necesarias para asegurar la obtencion
o0 la grabacion en tiempo real de los datos relativos al contenido de comunicaciones especificas
transmitidas en su territorio con medios técnicos existentes en ese territorio.
3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
obligar a un proveedor de servicios a mantener en secreto el hecho de que se haya ejercido
cualquiera de los poderes previstos en el presente articulo, asi como toda informacion al respecto.
4. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos a lo

dispuesto en los articulos 14 y 15.

Seccion 3 - Jurisdiccion

Articulo 22 - Jurisdiccion

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para

afirmar su jurisdiccion respecto de cualquier delito previsto de conformidad con los articulos 2 a

11 del presente Convenio, cuando el delito se haya cometido:

a. en su territorio; o

b. a bordo de un buque que enarbole su pabell6n; o

C. a bordo de una aeronave matriculada segun sus leyes; o

d. por uno de sus nacionales, si el delito es susceptible de sancién penal en el lugar

en el que se cometié o si ningun Estado tiene competencia territorial respecto del mismo.
2. Las Partes podréan reservarse el derecho a no aplicar, 0 a aplicar solo en determinados
casos o condiciones las normas sobre jurisdiccion establecidas en los apartados 1.b) a 1.d) del

presente articulo o en cualquier parte de dichos apartados.
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3. Cada Parte adoptara las medidas que resulten necesarias para afirmar su jurisdiccion
respecto de cualquier delito mencionado en el parrafo 1 del articulo 24 del presente Convenio,
cuando el presunto autor del mismo se halle en su territorio y no pueda ser extraditado a otra
Parte por razon Unicamente de su nacionalidad, previa demanda de extradicion.

4, El presente Convenio no excluye ninguna jurisdiccion penal ejercida por una Parte de
conformidad con su derecho interno.

5. En el caso de que varias Partes reivindiquen su jurisdiccion respecto de un presunto delito
contemplado en el presente Convenio, las Partes interesadas celebraran consultas, cuando ello sea

oportuno, con el fin de decidir qué jurisdiccion es mas adecuada para entablar la accion penal.

Capitulo 111 - Cooperacién internacional

Seccidn 1 - Principios generales

Titulo 1 - Principios generales relativos a la cooperacion internacional

Articulo 23 - Principios generales relativos a la cooperacion internacional

Las Partes cooperaran entre si en la mayor medida posible, de conformidad con las
disposiciones del presente Capitulo, en aplicacion de los instrumentos internacionales
pertinentes sobre cooperacion internacional en materia penal, de los acuerdos basados en
legislacion uniforme o reciproca y de su propio derecho interno, a efectos de las investigaciones o
los procedimientos relativos a los delitos relacionados con sistemas y datos informaticos o para

obtener pruebas en formato electrénico de los delitos.

Titulo 2 - Principios relativos a la extradicién

Articulo 24 - Extradicion

1. a. El presente articulo se aplicard a la extradicion entre las Partes por los delitos
definidos de conformidad con los articulos 2 a 11 del presente Convenio, siempre que sean
castigados por la legislacion de las dos Partes implicadas con una pena privativa de libertad de
una duracion de al menos un afio, 0 con una pena mas grave.

b. Cuando se aplique una pena minima diferente en virtud de un tratado de
extradicion aplicable entre dos o mas Partes, incluido el Convenio Europeo de Extradicién (STE
n® 24), o de un acuerdo basado en la legislacion uniforme o reciproca, se aplicara la pena
minima prevista en dicho tratado o acuerdo.

2. Se considerara que los delitos descritos en el parrafo 1 del presente articulo estan incluidos
entre los delitos que pueden dar lugar a extradicion en todos los tratados de extradicidn
concluidos entre o por las Partes. Las Partes se comprometeran a incluir dichos delitos entre los
gue pueden dar lugar a extradicion en todos los tratados de extradicion que puedan concluir.

3. Cuando una Parte que condicione la extradicion a la existencia de un tratado reciba una
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demanda de extradicion de otra Parte con la que no ha concluido ningln tratado de extradicion,
podrd tomar el presente Convenio como fundamento juridico de la extradicién en relacion con
cualquiera de los delitos previstos en el parrafo 1 del presente articulo.
4. Las Partes que no condicionen la extradicion a la existencia de un tratado reconoceran
los delitos mencionados en el parrafo 1 del presente articulo como delitos que pueden dar
lugar a extradicion entre ellas.
5. La extradicidn estara sujeta a las condiciones previstas en el derecho interno de la Parte
requerida o en los tratados de extradicion vigentes, incluidos los motivos por los que la Parte
requerida puede denegar la extradicion.
6. Si se deniega la extradicion por un delito mencionado en el parrafo 1 del presente
articulo Unicamente por razon de la nacionalidad de la persona reclamada o porque la Parte
requerida se considera competente respecto de dicho delito, la Parte requerida debera someter el
asunto, a peticion de la Parte requirente, a sus autoridades competentes a efectos de la accion penal
pertinente, e informara, a su debido tiempo, de la conclusién del asunto a la Parte requirente. Dichas
autoridades tomaran su decision y realizardn sus investigaciones y procedimientos del mismo
modo que para cualquier otro delito de naturaleza comparable, de conformidad con la legislacion
de dicha Parte.
7. a. Cada Parte comunicara al secretario general del Consejo de Europa, en el momento
de la firma o del depdsito de su instrumento de ratificacion, aceptacion, aprobacion o adhesion,
el nombre y la direccion de cada autoridad responsable del envio o de la recepcion de las
demandas de extradicion o de detencién provisional, en ausencia de tratado.

b. El secretario general del Consejo de Europa creard y mantendra actualizado un
registro de las autoridades designadas por las Partes. Cada Parte garantizard en todo momento la

exactitud de los datos que figuren en el registro.

Titulo 3 - Principios generales relativos a la asistencia mutua

Articulo 25 - Principios generales relativos a la asistencia mutua

1. Las Partes se prestaran toda la ayuda mutua posible a efectos de las investigaciones
o de los procedimientos relativos a los delitos relacionados con sistemas y datos informaticos o
con el fin de obtener pruebas en formato electrénico de un delito.

2. Cada Parte adoptard asimismo las medidas legislativas y de otro tipo que resulten
necesarias para cumplir con las obligaciones establecidas en los articulos 27 a 35.

3. Cada Parte podra, en casos de urgencia, formular una solicitud de asistencia mutua, o
realizar las comunicaciones relativas a la misma a través de medios de comunicacién rapidos,
como el fax o el correo electronico, siempre que esos medios ofrezcan, niveles suficientes de
seguridad y de autenticacion (incluido el criptado, en caso necesario), con confirmacion oficial
posterior si el Estado requerido asi lo exige. El Estado requerido aceptara la solicitud y respondera
a la misma por cualquiera de esos medios rapidos de comunicacion.

4. Salvo en caso de que se disponga expresamente otra cosa en los articulos del presente

Capitulo, la asistencia mutua estara sujeta a las condiciones establecidas en el derecho interno de
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la Parte requerida o en los tratados de asistencia mutua aplicables, incluidos los motivos sobre
la base de los cuales la Parte requerida puede rechazar la cooperacion. La Parte requerida no
deberd ejercer su derecho a rehusar la asistencia mutua en relacién con los delitos previstos en
los articulos 2 a 11 Unicamente porque la solicitud se refiera a un delito que dicha Parte considere
de carécter fiscal.

5. Cuando, de conformidad con lo dispuesto en el presente Capitulo, la Parte requerida esté
autorizada a condicionar la asistencia mutua a la existencia de doble tipificacion penal, se
considerara que dicha condicion se satisface si el acto que constituye delito, y para el que se solicita la
asistencia mutua, esta tipificado como tal en su derecho interno, independientemente de que dicho derecho
interno incluya o no el delito en la misma categoria o lo denomine 0 no con la misma terminologia que la

Parte requirente.

Articulo 26 - Informacion espontanea

1. Dentro de los limites de su derecho interno y sin que exista demanda previa, una Parte
podra comunicar a otra Parte informacion obtenida de sus propias investigaciones si considera
que ello puede ayudar a la Parte destinataria a iniciar o a concluir investigaciones o
procedimientos en relacion con delitos previstos de conformidad con en el presente Convenio, o
cuando dicha informacion pueda conducir a una peticion de cooperacion de dicha Parte en
virtud del presente Capitulo.

2. Antes de comunicar dicha informacion, la Parte que la proporciona podra pedir que sea
tratada de forma confidencial o que solo se utilice bajo ciertas condiciones. Si la Parte destinataria
no puede atender a dicha peticidn, debera informar de ello a la otra Parte, que decidira a
continuacion si, no obstante, debe proporcionar la informacion. Si la Parte destinataria acepta la
informacion en las condiciones establecidas, estard obligada a respetarlas.

Titulo 4 - Procedimientos relativos a las solicitudes de asistencia mutua en ausencia de
acuerdos internacionales aplicables

Articulo 27 - Procedimientos relativos a las solicitudes de asistencia mutua en
ausencia de acuerdos internacionales aplicables

1. En ausencia de tratados de asistencia mutua o de acuerdo basado en legislacién uniforme
0 reciproca en vigor entre la Parte requirente y la Parte requerida, se aplicaran las disposiciones
de los parrafos 2 a 9 del presente articulo. Dichas disposiciones no se aplicaran cuando exista un
tratado, acuerdo o legislacion de este tipo, a menos que las Partes implicadas decidan aplicar en
su lugar la totalidad o una parte del resto del presente articulo.
2. a. Cada Parte designara una o varias autoridades centrales encargadas de enviar las
solicitudes de asistencia mutua o de responder a las mismas, de ejecutarlas o de remitirlas a las
autoridades competentes para su ejecucion;

b. las autoridades centrales se comunicaran directamente entre si;

C. en el momento de la firma o del depdsito de su instrumento de ratificacion,

aceptacion, aprobacién o adhesion, cada Parte comunicara al secretario general del Consejo de
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Europa los nombres y direcciones de las autoridades designadas en aplicacion del presente
parrafo;

d. el secretario general del Consejo de Europa creard y mantendra actualizado un
registro de las autoridades centrales designadas por las Partes. Cada Parte garantizard en todo
momento la exactitud de los datos que figuren en el registro.

3. Las solicitudes de asistencia mutua en virtud del presente articulo se ejecutaran de
conformidad con el procedimiento especificado por la Parte requirente, salvo cuando dicho
procedimiento sea incompatible con la legislacion de la Parte requerida.

4. Ademas de las condiciones o los motivos de denegacion previstos en el parrafo 4 del
articulo 25, la asistencia mutua puede ser denegada por la Parte requerida:

a. si la solicitud tiene que ver con un delito que la Parte requerida considera de
caracter politico o vinculado a un delito de caracter politico; o

b. si la Parte requerida estima que acceder a la solicitud podria atentar contra su
soberania, seguridad, orden publico u otros intereses esenciales.

5. La Parte requerida podrad aplazar su actuacion en respuesta a una solicitud si dicha
actuacion puede perjudicar a investigaciones o procedimientos llevados a cabo por sus autoridades.

6. Antes de denegar o aplazar su cooperacion, la Parte requerida estudiard, previa
consulta con la Parte requirente cuando proceda, si puede atenderse la solicitud parcialmente o
bajo las condiciones que considere necesarias.
7. La Parte requerida informard rdpidamente a la Parte requirente del curso que prevé
dar a la solicitud de asistencia. Debera motivar toda denegacion o aplazamiento de la misma. La
Parte requerida informara asimismo a la Parte requirente de cualquier motivo que imposibilite la
ejecucion de la asistencia 0 que pueda retrasarla sustancialmente.

8.  La Parte requirente podra solicitar que la Parte requerida mantenga confidenciales la

presentacion y el objeto de cualquier solicitud formulada en virtud del presente Capitulo, salvo en la
medida en que sea necesario para la ejecucion de la misma. Si la Parte requerida no puede acceder
a la peticion de confidencialidad, deberd informar de ello sin demora a la Parte requirente, quien
decidira a continuacion si, no obstante, la solicitud debe ser ejecutada.
Q. a. En caso de urgencia, las autoridades judiciales de la Parte requirente podran dirigir
directamente a las autoridades homologas de la Parte requerida las solicitudes de asistencia y las
comunicaciones relativas a las mismas. En tales casos, se remitira simultdneamente una copia a la
autoridad central de la Parte requerida a través de la autoridad central de la Parte requirente.

b. Toda solicitud o comunicacién en virtud del presente parrafo podra formularse a
través de la Organizacion Internacional de Policia Criminal (INTERPOL).

C. Cuando se formule una solicitud en aplicacion del apartado a) del presente articulo
y la autoridad no tenga competencia para tratarla, la remitira a la autoridad nacional competente e
informara directamente de ello a la Parte requirente.

d. Las solicitudes o comunicaciones realizadas en aplicacion del presente parrafo que
no impliqguen medidas coercitivas podran ser transmitidas directamente por las autoridades
competentes de la Parte requirente a las autoridades competentes de la Parte requerida.

e. En el momento de la firma o del depdsito de su instrumento de ratificacion,

aceptacion, aprobacion o adhesion, las Partes podran informar al secretario general del Consejo de
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Europa de que, en aras de la eficacia, las solicitudes formuladas en virtud del presente parrafo

deberan dirigirse a su autoridad central.

Articulo 28 - Confidencialidad y restricciones de uso

1. En ausencia de tratado de asistencia mutua o de acuerdo basado en legislacién uniforme o
reciproca en vigor entre la Parte requirente y la Parte requerida, se aplicaran las disposiciones del
presente articulo. Dichas disposiciones no se aplicaran cuando exista un tratado, acuerdo o
legislacion de este tipo, a menos que las Partes interesadas decidan aplicar en su lugar la totalidad
0 una parte del presente articulo.
2. La Parte requerida podra supeditar la transmision de informaciéon o de material en
respuesta a una solicitud al cumplimiento de las siguientes condiciones:

a. que se preserve su confidencialidad cuando la solicitud de asistencia no pueda ser
atendida en ausencia de dicha condicion; o

b. que no se utilicen para investigaciones o procedimientos distintos a los indicados
en la solicitud.
3. Si la Parte requirente no pudiera satisfacer alguna de las condiciones mencionadas en el
parrafo 2, informara de ello sin demora a la Parte requerida, quien determinara a continuacion si,
no obstante, la informacion ha de ser proporcionada. Si la Parte requirente acepta esta condicion,
estara obligada a cumplirla.
4. Toda Parte que proporcione informacion o material supeditado a alguna de las condiciones
mencionadas en el parrafo 2 podra exigir a la otra Parte precisiones sobre el uso que haya hecho

de dicha informacion o material en relacién con dicha condicién.

Seccidn 2 - Disposiciones especificas

Titulo 1 - Asistencia mutua en materia de medidas provisionales

Articulo 29 - Conservacion rapida de datos informaticos almacenados

1. Una Parte podra solicitar a otra Parte que ordene o imponga de otro modo la
conservacion rapida de datos almacenados por medio de sistemas informaticos que se encuentren
en el territorio de esa otra Parte, y en relacion con los cuales la Parte requirente tenga intencion
de presentar una solicitud de asistencia mutua con vistas al registro o al acceso por un medio
similar, la confiscacion o la obtencion por un medio similar, o la revelacion de dichos datos.
2. En toda solicitud de conservacion formulada en virtud del parrafo 1 deberé precisarse:

a. la autoridad que solicita la conservacion;

b. el delito objeto de la investigacion o de procedimientos penales y una breve
exposicion de los hechos relacionados con el mismo;

C. los datos informaticos almacenados que deben conservarse y su relacion con el
delito;

d. toda informacion disponible que permita identificar al responsable de la custodia de
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los datos informaticos almacenados o el emplazamiento del sistema informatico;

e. la necesidad de la medida de conservacion; y

f. que la Parte tiene intencion de presentar una solicitud de asistencia mutua con
vistas al registro o al acceso por un medio similar, a la confiscacion o a la obtencién por un
medio similar, 0 a la revelacion de los datos informaticos almacenados.
3. Tras recibir la solicitud de otra Parte, la Parte requerida deberd adoptar todas las
medidas adecuadas para proceder sin demora a la conservacion de los datos solicitados, de
conformidad con su derecho interno. A los efectos de responder a solicitudes de este tipo no se
requiere la doble tipificacion penal como condicion para proceder a la conservacion.
4. Cuando una Parte exige la doble tipificacion penal como condicién para atender a una
solicitud de asistencia mutua con vistas al registro o al acceso por un medio similar, a la
confiscacion o a la obtencion por un medio similar o a la revelacion de los datos almacenados en
relacion con delitos diferentes de los previstos de conformidad con los articulos 2 a 11 del
presente Convenio, podréa reservarse el derecho a denegar la solicitud de conservacion en virtud
del presente articulo en caso de que tenga motivos para creer que, en el momento de la
revelacion de los datos, no se cumpliré la condicion de la doble tipificacion penal.
5. Asimismo, las solicitudes de conservacion solo podrén ser denegadas si:

a. la solicitud se refiere a un delito que la Parte requerida considera de caracter
politico o vinculado a un delito de caracter politico; o

b. la Parte requerida considera que la ejecucion de la solicitud podria atentar contra su
soberania, seguridad, orden publico u otros intereses esenciales.
6. Cuando la Parte requerida considere que la conservacion por si sola de los datos no
bastara para garantizar su disponibilidad futura, o que pondréa en peligro la confidencialidad de la
investigacion de la Parte requirente o causara cualquier otro perjuicio a la misma, informara de
ello rapidamente a la Parte requirente, quien determinara a continuacion la conveniencia, no
obstante, de dar curso a la solicitud.
7. Las medidas de conservacion adoptadas en respuesta a solicitudes como la prevista en el
parrafo 1 seran validas por un periodo minimo de 60 dias, con el fin de que la Parte requirente
pueda presentar una solicitud con vistas al registro o el acceso por un medio similar, la
confiscacién o la obtencidén por un medio similar, o la revelacion de los datos. Una vez
recibida la solicitud, los datos deberan conservarse hasta que se tome una decision sobre la

misma.

Articulo 30 - Revelacion rapida de datos conservados

1. Si, al ejecutar una solicitud formulada de conformidad con el articulo 29 para la
conservacion de datos relativos al trafico de una determinada comunicacion la Parte requerida
descubriera que un proveedor de servicios de otro Estado ha participado en la transmision de
dicha comunicacion, dicha Parte revelara rapidamente a la Parte requirente un volumen suficiente
de datos relativos al trafico para que pueda identificarse al proveedor de servicios, asi como la
via por la que la comunicacion ha sido transmitida.

2. La revelacion de datos relativos al trafico en aplicacion al parrafo 1 solo podra ser denegada
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Si:

a. la solicitud se refiere a un delito que la Parte requerida considera de caracter
politico o vinculado a un delito de carécter politico; o

b. la Parte requerida considera que la ejecucion de la solicitud podria atentar contra su

soberania, seguridad, orden publico u otros intereses esenciales.

Titulo 2 - Asistencia mutua en relacién con los poderes de investigacion

Articulo 31 - Asistencia mutua en relacion con el acceso a datos almacenados

1. Una Parte podré solicitar a otra Parte el registro o el acceso de un modo similar, la
confiscacion o la obtencion de un modo similar o la revelacion de datos almacenados por medio
de un sistema informatico que se encuentre en el territorio de esa otra Parte, incluidos los datos
conservados de conformidad con el articulo 29.

2.  La Parte requerida respondera a la solicitud aplicando los instrumentos internacionales,
acuerdos y legislacion mencionados en el articulo 23, asi como de conformidad con las
disposiciones pertinentes del presente Capitulo.

3. Lasolicitud debera responderse lo mas rapidamente posible en los siguientes casos:

a. cuando existan motivos para creer que los datos pertinentes estan particularmente
expuestos al riesgo de pérdida o de modificacion; o
b. cuando los instrumentos, acuerdos o legislacion mencionados en el parrafo 2

prevean una cooperacion rapida.

Articulo 32 - Acceso transfronterizo a datos almacenados, con consentimiento o
cuando sean accesibles al publico

Una Parte podra, sin autorizacion de otra:

a. tener acceso a datos informéaticos almacenados accesibles al puablico (fuente
abierta), independientemente de la ubicacion geogréafica de los mismos; o

b. tener acceso a datos informaticos almacenados en otro Estado, o recibirlos, a
través de un sistema informatico situado en su territorio, si dicha Parte obtiene el
consentimiento licito y voluntario de la persona legalmente autorizada a revelarselos por

medio de ese sistema informético.

Articulo 33 - Asistencia mutua para la obtencion en tiempo real de datos relativos
al tréafico

1. Las Partes se prestardn asistencia mutua para la obtencion en tiempo real de datos
relativos al trafico asociados a comunicaciones especificas transmitidas en su territorio por medio
de un sistema informético. A reserva de las disposiciones del parrafo 2, dicha asistencia mutua
estard sujeta a las condiciones y procedimientos previstos en el derecho interno.

2.  Cada Parte prestara dicha asistencia al menos en relacion con los delitos para los cuales

seria posible la obtencion en tiempo real de datos relativos al trafico en situaciones analogas a nivel
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interno.

Articulo 34 - Asistencia mutua en relacion con la interceptacion de datos relativos al
contenido

Las Partes se prestaran asistencia mutua, en la medida en que lo permitan sus tratados y leyes
internas aplicables, para la obtencion o el registro en tiempo real de datos relativos al contenido

de comunicaciones especificas transmitidas por medio de un sistema informatico.

Titulo 3 - Red 24/7

Articulo 35 - Red 24/7

1. Cada Parte designard un punto de contacto localizable las 24 horas del dia, siete dias a
la semana, con el fin de garantizar una asistencia inmediata para investigaciones relativas a
delitos vinculados a sistemas y datos informaticos, o para obtener las pruebas en formato
electronico de un delito. Esta asistencia comprendera toda accién que facilite las medidas que

figuran a continuacion, o su aplicacion directa, si lo permite el derecho y la practica internas:

a. asesoramiento técnico;
b. conservacion de datos, de conformidad con los articulos 29 y 30; y
C. obtencion de pruebas, suministro de informacion de caracter juridico y localizacion

de sospechosos.
2. a. El punto de contacto de una Parte dispondra de los medios para comunicarse con el
punto de contacto de otra Parte siguiendo un procedimiento acelerado.

b. Si el punto de contacto designado por una Parte no depende de la autoridad o
autoridades de dicha Parte responsables de la asistencia mutua internacional o de la extradicion,
dicho punto de contacto se asegurard de poder actuar coordinadamente con esta o estas
autoridades por medio de un procedimiento acelerado.

3. Cada Parte garantizara la disponibilidad de personal formado y equipado con objeto de

facilitar el funcionamiento de la red.

Capitulo 1V - Clausulas finales

Articulo 36 - Firmay entrada en vigor

1. El presente Convenio estd abierto a la firma de los Estados miembros del Consejo de
Europa y de los Estados no miembros que hayan participado en su elaboracion.

2. El presente Convenio estard sujeto a ratificacién, aceptacion o aprobacion. Los
instrumentos de ratificacion, aceptacion o aprobacién se depositaran en poder del secretario
general del Consejo de Europa.

3. El presente Convenio entrara en vigor el primer dia del mes siguiente a la expiracion de un

plazo de tres meses desde la fecha en que cinco Estados, de los cuales al menos tres deberan ser
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miembros del Consejo de Europa, hayan expresado su consentimiento para quedar vinculados
por el Convenio, de conformidad con lo dispuesto en los parrafos 1y 2.

4. Para todo Estado signatario que exprese ulteriormente su consentimiento para quedar
vinculado por el Convenio, este entrara en vigor el primer dia del mes siguiente a la expiracion
de un plazo de tres meses desde la fecha en que haya expresado dicho consentimiento, de

conformidad con lo dispuesto en los parrafos 1y 2.

Articulo 37 - Adhesién al Convenio

1. A partir de la entrada en vigor del presente Convenio, el Comité de Ministros del
Consejo de Europa, previa consulta con los Estados Contratantes del Convenio y habiendo
obtenido su consentimiento unanime, invitara a adherirse al presente Convenio a cualquier
Estado que no sea miembro del Consejo de Europa y que no haya participado en su elaboracion.
La decision se adoptara respetando la mayoria establecida en el articulo 20.d del Estatuto del
Consejo de Europa y con el voto unanime de los representantes de los Estados Contratantes con
derecho a formar parte del Comité de Ministros.

2.  Paratodo Estado que se adhiera al Convenio de conformidad con el parrafo 1 precedente,
el Convenio entrara en vigor el primer dia del mes siguiente a la expiracion de un plazo de tres
meses desde la fecha del depdsito del instrumento de adhesion en poder del secretario general

del Consejo de Europa.

Articulo 38 - Aplicacion territorial

1. En el momento de la firma o del depdsito del instrumento de ratificacion, aceptacion,
aprobacion o adhesion, todo Estado podra designar el territorio o los territorios a los que se
aplicara el presente Convenio.

2.  Posteriormente, todo Estado podra, en cualquier momento y por medio de una
declaracion dirigida al secretario general del Consejo de Europa, hacer extensiva la aplicacion del
presente Convenio a cualquier otro territorio especificado en la declaracion. EI Convenio entrara
en vigor respecto de dicho territorio el primer dia del mes siguiente a la expiracion de un plazo de
tres meses desde la fecha en que el secretario general haya recibido la declaracion.

3.  Toda declaracion formulada en virtud de los dos parrafos precedentes podra ser retirada,
respecto de cualquier territorio especificado en la misma, mediante notificacion dirigida al
secretario general del Consejo de Europa. La retirada surtira efecto el primer dia del mes siguiente
a la expiracion de un plazo de tres meses desde la fecha en que el secretario general haya recibido

la notificacion.

Articulo 39 - Efectos del Convenio
1. El objeto del presente Convenio es completar los tratados o acuerdos multilaterales o
bilaterales aplicables entre las Partes, incluidas las disposiciones:

- del Convenio Europeo de Extradicion, abierto a la firma el 13 de diciembre de 1957 en
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Paris (STE n° 24);
- del Convenio Europeo de Asistencia Judicial en Materia Penal, abierto a la firma el 20 de
abril de 1959 en Estrasburgo (STE n° 30);

- del Protocolo adicional al Convenio Europeo de Asistencia Judicial en Materia Penal,
abierto a la firma el 17 de marzo de 1978 en Estrasburgo (STE n° 99).

2. Si dos 0o méas Partes han celebrado ya un acuerdo o tratado relativo a las cuestiones
contempladas en el presente Convenio, o han regulado de otro modo sus relaciones al respecto,
o si lo hacen en el futuro, podran asimismo aplicar el citado acuerdo o tratado, o regular sus
relaciones de conformidad con el mismo, en lugar del presente Convenio. No obstante, cuando las
Partes regulen sus relaciones respecto de las cuestiones objeto del presente Convenio de forma
distinta a la prevista en el mismo, lo haran de modo que no sea incompatible con los objetivos y
principios del Convenio.

3. Nada de lo dispuesto en el presente Convenio afectard a otros derechos, restricciones,

obligaciones y responsabilidades de cada Parte.

Articulo 40 - Declaraciones

Mediante declaracion por escrito dirigida al secretario general del Consejo de Europa, cualquier
Estado podra declarar, en el momento de la firma o del depdsito de su instrumento de
ratificacion, aceptacion, aprobacion o adhesion, que se acoge a la facultad de exigir, llegado el
caso, uno o varios elementos complementarios previstos en los articulos 2, 3, 6.1.b), 7, 9.3 y
27.9.e).

Articulo 41 - Clausula federal

1. Un Estado federal podra reservarse el derecho a cumplir las obligaciones especificadas en
el Capitulo Il del presente Convenio en la medida en que estas sean compatibles con los
principios fundamentales por los que se rijan las relaciones entre su gobierno central y los Estados
que lo constituyen u otras entidades territoriales analogas, a condicion de que pueda garantizar
la cooperacidn segun lo previsto en el Capitulo 111.

2.  Cuando formule una reserva en virtud del parrafo 1, un Estado federal no podra hacer uso
de los términos de dicha reserva para excluir o reducir de manera sustancial sus obligaciones en
virtud del Capitulo Il. En todo caso, se dotara de medios amplios y efectivos para aplicar las
medidas previstas en el citado Capitulo.

3. En lo relativo a las disposiciones del presente Convenio cuya aplicacion sea competencia
legislativa de cada uno de los Estados constituyentes u otras entidades territoriales analogas que
no estén obligados por el sistema constitucional de la federacion a adoptar medidas legislativas, el
gobierno federal pondra dichas disposiciones en conocimiento de las autoridades competentes de
los Estados constituyentes junto con su opinion favorable, alentandolas a adoptar las medidas

adecuadas para su aplicacion.
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Articulo 42 - Reservas

Mediante notificacion por escrito dirigida al secretario general del Consejo de Europa, cualquier
Estado podrd declarar, en el momento de la firma o del depdsito de su instrumento de
ratificacion, aceptacion, aprobacion o adhesion, que se acoge a una o varias de las reservas
previstas en el parrafo 2 del articulo 4, el parrafo 3 del articulo 6, el parrafo 4 del articulo 9, el
parrafo 3 del articulo 10, el parrafo 3 del articulo 11, el parrafo 3 del articulo 14, elparrafo 2del
articulo 22, el parrafo 4 del articulo 29 y el parrafo 1 del articulo 41. No podréa formularse

ninguna otra reserva.

Articulo 43 - Mantenimiento y retirada de las reservas

1. Una Parte que haya formulado una reserva de conformidad con el articulo 42 podré
retirarla total o parcialmente mediante notificacion por escrito dirigida al secretario general del
Consejo de Europa. Dicha retirada surtird efecto en la fecha en que el secretario general reciba la
notificacion. Si en la notificacion se indica una fecha a partir de la cual ha de hacerse efectiva la
retirada de una reserva y esta fecha es posterior a la fecha en la que el secretario general reciba la
notificacion, la retirada se haréa efectiva en dicha fecha posterior.

2. Una Parte que haya formulado una reserva de las mencionadas en el articulo 42 retirara
dicha reserva, total o parcialmente, tan pronto como lo permitan las circunstancias.

3. El secretario general del Consejo de Europa podra solicitar periédicamente a las Partes
que hayan formulado una o varias reservas conforme a lo dispuesto en el articulo 42

informacion sobre las perspectivas de su retirada.

Articulo 44 - Enmiendas

1. Cada Parte podra proponer enmiendas al presente Convenio, que el secretario general
del Consejo de Europa comunicara a los Estados miembros del Consejo de Europa, a los Estados
no miembros que hayan participado en la elaboracion del presente Convenio y a cualquier Estado
que se haya adherido o que haya sido invitado a adherirse de conformidad con lo dispuesto en el
articulo 37.

2. Toda enmienda propuesta por cualquiera de las Partes sera comunicada al Comité
Europeo para Problemas Criminales (CDPC), quien sometera al Comité de Ministros su opinién
sobre la enmienda propuesta.

3. El Comité de Ministros examinara la enmienda propuesta y la opinién presentada por el
CDPC v, previa consulta con los Estados no miembros Partes en el presente Convenio, podra
adoptar la enmienda.

4. El texto de cualquier enmienda adoptada por el Comité de Ministros de conformidad con
lo dispuesto en el parrafo 3 del presente articulo serd remitido a las Partes para su aceptacion.

5. Toda enmienda adoptada de conformidad con el parrafo 3 del presente articulo entrara en
vigor treinta dias después de que todas las Partes hayan informado al secretario general de su

aceptacion.
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Articulo 45 - Solucién de controversias

1. Se mantendra informado al Comité Europeo para Problemas Criminales (CDPC) del
Consejo de Europa acerca de la interpretacion y aplicacion del presente Convenio.

2. En caso de controversia entre las Partes sobre la interpretacion o la aplicacion del
presente Convenio, las Partes intentaran llegar a un acuerdo mediante negociacion o por cualquier
otro medio pacifico de su eleccion, incluida la sumision de la controversia al CDPC, a un
tribunal arbitral cuyas decisiones serdn vinculantes para las Partes en litigio o a la Corte

Internacional de Justicia, segun acuerden dichas Partes.

Articulo 46 - Consultas entre las Partes

1. Las Partes se consultaran periédicamente, segin sea necesario, con el fin de facilitar:

a. la utilizacion y la aplicacién efectivas del presente Convenio, incluida la
identificacion de cualquier problema al respecto, asi como las repercusiones de toda declaracion o
reserva formulada de conformidad con el presente Convenio;

b. el intercambio de informacién sobre novedades juridicas, politicas o técnicas
importantes observadas en el &ambito de la delincuencia informatica y la obtencién de pruebas en
formato electronico;

C. el estudio de la posibilidad de ampliar o enmendar el Convenio.

2. Se informara periédicamente al Comité Europeo para Problemas Criminales (CDPC) del
resultado de las consultas mencionadas en el parrafo 1.

3. En caso necesario, el Comité Europeo para Problemas Criminales (CDPC) facilitara las
consultas mencionadas en el parrafo 1 y adoptaré las medidas necesarias para ayudar a las Partes
en sus esfuerzos por ampliar o enmendar el Convenio. Expirado un plazo de tres afios como
maximo desde la entrada en vigor del presente Convenio, el CDPC procedera, en cooperacién con
las Partes, a una revision de todas las disposiciones del Convenio y propondrd, si procede, las
enmiendas pertinentes.

4.  Salvo cuando el Consejo de Europa los asuma, los gastos que ocasione la aplicacion de
las disposiciones del parrafo 1 seran sufragados por las Partes, en la forma que ellas mismas
determinen.

5. Las Partes recibirén asistencia del secretario general del Consejo de Europa en el ejercicio

de las funciones que dimanan del presente articulo.

Articulo 47 - Denuncia
1. Las Partes podran denunciar en cualquier momento el presente Convenio mediante
notificacion dirigida al secretario general del Consejo de Europa.

2.  Dicha denuncia surtira efecto el primer dia del mes siguiente a la expiracion de un plazo

de tres meses desde la fecha en que el secretario general haya recibido la notificacion.
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Articulo 48 - Notificacion

El secretario general del Consejo de Europa notificara a los Estados miembros del Consejo de
Europa, a los Estados no miembros que hayan participado en la elaboracién del presente

Convenio, asi como a cualquier Estado que se haya adherido o que haya sido invitado a adherirse

al mismo:

a. cualquier firma;

b. el deposito de cualquier instrumento de ratificacion, aceptacién, aprobacién o
adhesion;

c. cualquier fecha de entrada en vigor del presente Convenio de conformidad con

los articulos 36 y 37;
d. cualquier declaracion presentada de conformidad con el articulo 40 o cualquier
reserva formulada en virtud del articulo 42;

e. cualquier otro acto, notificacion o comunicacion relativos al presente Convenio.

EN FE DE LO CUAL, los infrascritos, debidamente autorizados a tal efecto, firman el presente

Convenio.

Hecho en Budapest, el 23 de noviembre de 2001, en version francesa e inglesa, ambos textos
igualmente auténticos, y en un ejemplar Gnico que se depositara en los archivos del Consejo de
Europa. El secretario general del Consejo de Europa remitira copia certificada a cada uno de los
Estados Miembros del Consejo de Europa, a los Estados no miembros que hayan participado en

la elaboracion del presente Convenio y a cualquier Estado invitado a adherirse al mismo.

Articulo 2. Esta Ley comenzar a regir desde su promulgacion.

COMUNIQUESE Y CUMPLASE.

Proyecto 595 de 2013 aprobado en tercer debate en el Palacio Justo Arosemena, ciudad de
Panama, a los tres dias del mes de septiembre del afio dos mil trece.

El Presidente,

Sergio R. Galvez Evers

El Secretario General,

Wigberto E. Quintero G.

ORGANO EJECUTIVO NACIONAL, PRESIDENCIA DE LA REPUBLICA.
PANAMA, REPUBLICA DE PANAMA, DE 22 DE OCTUBRE DE 2013.

RICARDO MARTINELLI BERROCAL
Presidente de la Republica

FERNANDO NUNEZ FABREGA
Ministro de Relaciones Exteriores
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