SERVICIO DE ACTUALIZACION, SUSCRIPCION Y SOPORTE DEL DISPOSITIVO
DE SEGURIDAD PERIMETRAL DE LA PLATAFORMA DE MENSAJERIA
INSTITUCIONAL DEL MINISTERIO PUBLICO

—_—————

ANTECEDENTES

La infraestructura del Ministerio Publico posee una solucién integrada de
hardware y software dedicada a proteger la plataforma de mensajeria
institucional, marca Barracuda, modelo 600, dicho equipo se encuentra en el IDC
de Cable & Wireless.

La suscripcion y soporte actual finaliza el 13 de octubre del presente afio.

OBJETIVO GENERAL

Adquirir la suscripcién y servicio de soporte de la solucién dedicada a proteger la
plataforma de mensajeria institucional de ataques de denegacion de servicios,
de correo no deseado (spam), Phishing, virus y de suplantacion de identidad
(spoofing).

OBJETIVOS ESPECIFICOS

o Contratar el servicio de suscripcion de actualizaciones de software a tres

anos.
o Suscripciéon de reemplazo de equipo de fabrica ante dafios fisicos o légicos a

tres anos.
o Cobertura de soporte de parte de ingenieros certificados en la solucién

ofertada por tres afios.
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JUSTIFICACION DE LA SOLICITUD

Ef correo malicioso resulta con frecuencia peligroso, ya que los correos
indeseados sirven como un medio para distribuir malware y otros tipos de
amenazas, por ello se debe fortalecer la infraestructura para proteger la
plataforma de mensajeria institucional de ataques que puedan causar dafios
masivos e irreversibles.

COMPONENTES DE CONTRATACION

Suministrar soporte con respecto al funcionamiento de la solucién por tres
(3) afos.

Suministrar suscripcion de tres (3) afios tipo “Energize Updates — Basic
Support” al Barracuda Spam Firewall 600.

Suministrar suscripcién de fres (3) afios tipo “Instant Replacement -
Enhanced Support” del Barracuda Spam Firewall 600.

ESPECIFICACIONES TECNICAS

las soluciones ofertadas deberan cumplir con todos y cada uno de los
requerimientos técnicos detallados a continuacion:

o

{a solucion debe ofrecer proteccion del servicio de correo en multiples
capas, utilizando técnicas de filtrado de conexiones y escaneo profundo en
los mensajes.

La solucién debe ser capaz de brindar proteccién que permita rechazar el
correo no deseado (spam), mediante la previa verificacion y comprobacién
de las direcciones ip de mensajeria enfrante, en bases de datos
especializadas con registros de sitios considerados como altamente
generadores de “spam’.

La solucién debera poseer minimo 2 capas de proteccion antivirus.

La solucién debe de hacer cache de firmas de antivirus localmente y
automaticamente actualizable.

La solucion debe ofrecer proteccién en tiempo real que bloqueara nuevos
spam y los virus en tiempo real, sin tener que esperar que nuevas
definiciones estén descargadas en el appliance.

La solucién debera ser capaz de proteger correo electronico entrante (desde
internet) y correo saliente (hacia Internet), protegiendo a la organizacion de
amenazas y evitando de esta forma que se pierda informacion sensible.

La solucién debera ser capaz de conectarse en tiempo real a una base de
datos centralizada en el fabricante para descargar actualizaciones.

La solucion debe contar con proteccién contra ataques de negacion de
servicio,
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La solucion debe ser capaz de realizar verificaciones de DNS en reversa
para proveer proteccion tipo Anti-Spoofing

La solucidén debe ser capaz de establecer limites en la tasa de correos
enviados y recibidos.

La solucidon debe contar con la capacidad de soportar muiltiples dominios de
correo electrénico.

La solucién debe permitir establecer politicas de correo electronico por
dominio, para correo enirante o correo saliente.

La solucion debe ser capaz de establecer perfiles (politicas) granulares de
deteccién de SPAM.

.a solucién debe ser capaz de realizar enrutamiento de correo basado en
LDAP.

La solucion debe contar con la capacidad de poder hacer cuarentena de
correo entrante y saliente.

La solucién debe contar con soporte a colas de corres para mensajes
fallidos, retardados y no entregables.

La solucién debe poder hacer autenticacién para SMTP a traveés de LDAP,
RADIUS, POP3 o IMAP.

ta solucion debe ser capaz de realizar filiraje de archivos anexos
(attachments) y contenido de mensaje de correo.

La solucidn debe estar en capacidad de bloquear usando listas RBL de
SPAM.

La solucién debe permitir el filtraje por palabra prohibida.

Administracion de SPAM con capacidades de Aceptar, Reenviar (Velay)
Rechazar (Reject) o descartar {discard).

Rastreo por analisis de imagenes para detectar SPAM.

Listas negras y blancas (usuarios/dominios/ direcciones |P).

La vigencia de la licencia de actualizacién debera incluir ta capacidad de
poder hacer actualizaciones de firmas antispam, antivirus y cualquier otra
actualizacion necesaria para la correcta operacion del equipo.

Blogueo de spam en otros idiomas.

Debera generar informacién del uso del filtro de SMTP, la cual debe poder
ser leida y explotada por otro dispositivo mediante formato syslogs, txt y/o
csv o xis sin generar una afectacion a la continuidad del setvicio.

Interface de configuracion via Web (HT TP, HTTPS).

Los administradores podran ser por dominio y debera poder asignarse de
qué equipos (por direccién IP y mascara) puede el administrador conectarse.
Soporte a por lo menos dos niveles de administracion: lectura / escritura
(Read/Write) y sélo lectura (Read-Only).

Soporte a SNMP version 1 / version 2 usando MIBS estandares y MIBS
privados con Traps basadas en umbrales.

Soporte a registro (logging) de actividad antispam.

Soporte a syslog externo.

Debera poseer al minimo 10 reportes diarios.

Debera generar reportes bajo demanda o calendarizados en intervalos
especificos.
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Los reportes pueden ser generados y enviados como PDF.

Soporte a capacidades de configuracion de equipos en Activo-Activo o
Activo-Pasivo utifizando MX records o Network Load Balancer.

Soporte a sincronizacion de politicas y registros de log de mensajes de
correo.

Capacidad de proteccién de trafico de correo basandose en los tipos MIME
en los archivos anexos.

La solucién debe permitir a los usuarios establecer la lista blanca de
remitentes y marcar mensajes como spam y no spam directamente desde
clientes Microsoft Outiook y Lotus Notes.

La solucién debe ofrecer a los usuarios 1a capacidad de la lista blanca / lista
negra de remitentes, asi como gestionar su propio correo no deseado.

La solucién debe ser capaz de realizar bisquedas federadas a traves de los
registros entre aparatos distribuidos.

La solucién debe tener la capacidad para los administradores de bloquear
mensajes de correo electronico a través de la cabecera / sujeto / body
utilizando expresiones regulares expresiones y coincidencias de palabras
exactas.

La solucién debe ser capaz de bloquear los archivos adjuntos por tipo de
archivo y extensién de archivo.

L a solucion debe tener la capacidad de obligar conexién SMTP a fravés de
TLS al enviar o recibir correo electronico de un dominio especifico.

La solucion debe tener la capacidad de utilizar una base de datos de
direcciones IP y dominics para ayudar a bloquear el spam.

La solucion debe ser capaz de bloguear los mensajes de devolucidén / NDR.
La solucion debe tener la capacidad para hacer cumplir [a politica de correo
electronico basado en el tipo de caracteres en las partes del mensaje.

La solucién debe ser capaz de realizar una busqueda DNS inversa en la
direccion IP del remitente, determinar el Top Level Domain (TLD) y correos
electronicos de blogques procedentes de direcciones 1P asignadas a los
proveedores en paises conocidos cominmente de enviar spam.

La solucion debe permitir a los administradores crear reglas personalizadas
basadas en los resultados de busqueda de DNS inversa de la direccion IP
del remitente.

|.a solucion debe ser capaz de hacer cumplir la politica de correo electronico
mediante la comprobacion del servidor de nombres de un dominio de
referencia en URL incrustado y validacion frente a una lista de servidores de
nombres conocidos de ser utilizado exclusivamente por spammers.

La solucion debe ser capaz de hacer cumplir la politica de correo electronico
mediante la inspeccion del contenido de sitios web gratuitos vinculados a los
URL en los mensajes de spam.

La solucién debe ser capaz de evitar que los spammers envien grandes
cantidades de correo electrénico al dispositivo a través de un corto pericdo
de tiempo desde cualquier direccion IP.
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o La solucién debe ser capaz de utilizar SNMP para la supervisioén y alertas y
utilizar una APl para hacer cambios de configuracion sin iener que entrar en
el aparato.

o La solucién debe ser capaz de proporcionar la seguridad de correo
electrénico hibrido; nube de pre-filtrado de trafico de correo electrénico
entrante para detener el spam y el malware con la entrega de correo
electrénico pre-filtrado en un appliance local. El uso de la nube de pre-
filtrado no debe acarrear ningin costo adicional.

o la solucidon debe ser capaz de proporcionar la continuidad de correo
electronico a través de la cola en la nube y la enfrega a un servidor de correo
glectrénico alternativo.

o La solucidn debe incluir el cifrado de correo elecironico saliente, especificado
por una politica canfigurada en el appliance local y entregado a fravés de
una nube segura del fabricante. Esta funcién no debe acarrear ningtn costo
adicional.

o La solucion debe ser capaz de proporcionar una proteccion antivirus de
correo electrénico interno dentro de Microsoft Exchange con un agente que
se instala en los servidores de Exchange y que se sincroniza con el
appliance locatl.

o La solucién debe ser capaz de recibir correos electrénicos de redes [IPv6,
aplicar politicas de contenido y entregar a cualquier red IPv4 o IPv6.

SOPORTE TECNICO

o El proveedor debe dar soporte con respecto al funcionamiento de la solucion
por treinta y seis (36) meses, 24/7 para emergencias y 8x5 en sitio, asi como
proveer informacidn de contacto con escalamiento.

o El proveedor debe ofrecer apoyo en las actualizaciones de las aplicaciones y
software con hardware.

o Realizar revisidon de funcionamiento trimestraimente por parte del proveedor
en el sitio de [a instalacion.

o El proveedor debe ofrecer soporte telefonico y por correo electronico.

o El proveedor debe ofrecer soporte en sitio en dos (2) horas para casos
criticos.

o Suscripcién de Soporte Colaborativo del proveedor de los equipos de
seguridad perimetral de Ministerio Pablico.

IMPLEMENTACION

o El personal de la Direccion de Informética del Ministerio Publico estara
encargado de supervisar y administrar cada etapa de la actualizacion.
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La tabor de actualizacion no debe afectar el normal funcionamiento de los
equipos que se encuentran en produccién, de requerirse por fuerza mayor la
interrupcion de la conectividad del Ministerio Pablico al internet debera ser
planificada la ventana de mantenimiento con el personal de la Direccién de
informatica y cuantificar su duracion.

GARANTIA

o

Los trabajos a realizar sobre la plataforma deberan poseer una garantia
minima de tres (3) afios.

En caso de que se deba revisar el equipo en los talleres del proveedor, se
debe reemplazar los equipos en un periodo no mayor de dos (2) horas, y
este debe poseer las mismas configuraciones del primero.

Dicha garantia inctuird fa actualizacion de fas versiones del programa u otro
tipo de actualizaciones requerida para gue la solucién integral de los
servicios funcione adecuadamente, debe ser instalada, configurada,
actualizada y monitoreada por el proveedor.

El proveedor debe detallar la garantia, mantenimiento del hardware en fallas
imputables a ia empresa. Este plan de garantia debe incluir lo siguiente:

=  Reparacion de errores.

= |nstalacion de nuevas actualizaciones por incumplimiento de los
términos de referencia yfo errores.

* Tiempo de respuesta oportuno. Seguimiento y disposicién por parte del
proveedor del cumplimiento de correccion de errores y/o comportamiento
esperado del sistema.

= Fl sistema no puede estar inactivo mas de cuatro (4) horas siendo una
garantia de compromiso que le proveedor debe asegurar.

Vil. REQUISITOS DEL PROVEEDOR

o

<

El proponente debera tener sus oficinas en la Reptblica de Panama
debidamente establecida con una estructura bien definida y organizada.

El proponente debera tener experiencia de mas de diez (10} afos en la
representacién de la marca a nivel nacional.

El proponente debe tener como personal permanente en el territorio nacional
un minimo de cuatro (4) ingenieros certificados por el proveedor en nivel
experto (presentar cerlificados).

El proponente debe tener experiencia en soporte a instalaciones de mas de
mit {1,000} usuarios.
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o El proponente debera poseer ta certificacidn como socio de negocios
avanzados (Gold, Platinum} del fabricante con la ceriificacion de proveedor
de soporte autorizado.

o El proponente deberd tener la capacidad de reemplazar el equipo en caso de
falla, con otro de las mismas caracteristicas o superior en calidad de
préstamo, en un periodo no mayor a veinticuatro (24) horas, hasta que llegue
el equipo nuevo.

o El proponente debe tener una estructura de atencién de incidentes que

contemple el soporte remoto y en sitio.
VIII. TIEMPO DE ENTREGA

La entrega del producto esté sujeta a la generacién de la orden de compra por el
Ministerio Publico y a la notificacién del proveedor. El servicio contratado debe
iniciar el 14 de octubre del presente afio.

IX. PRECIO DE REFERENCIA

El costo estimado es por la suma de freinta y un mil quinientos con 00/100
(B/. 31,500.00).
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